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No final do século XX, neste nosso tempo, um tempo
mitico, somos todos quimeras, hibridos — teoricos e
fabricados — de maquina e organismo, somos, em
suma, ciborgues. O ciborgue é nossa ontologia, ele
determina nossa politica. O ciborgue é uma imagem
condensada tanto da imagina¢do quanto da
realidade material: esses dois centros, conjugados,
estruturam qualquer possibilidade de

transformagdo historica.

Donna Haraway
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RESUMO

O presente trabalho investiga conflitos relativos ao acesso publico a tecnologias de
encriptacdo forte nos Estados Unidos ao longo das ultimas trés décadas, as chamadas guerras
criptograficas (crypto wars). Buscou-se mapear os principais atores envolvidos, seus
interesses, argumentos e agdes relativas aos conflitos em questdo. O recorte do trabalho
consistiu nos seguintes contextos: 1) as disputas em torno da implementagao do chip Clipper,
o qual tornaria os celulares dos usudrios vulneraveis a decifragem de suas comunicagdes por
parte do governo federal, entre os anos de 1993 e 1996; ii) a contenda entre a empresa Apple
e a Agéncia Federal de Investigacao (FBI) em 2016 acerca do desbloqueio do iPhone de um
dos terroristas responsaveis pelo atentado de San Bernardino ao fim de 2015. O contexto
prévio ao caso Clipper e desdobramentos relevantes ocorridos entre os dois conflitos também
foram incluidos na descritiva a fim de tornar inteligiveis as conexoes, transformacoes,
continuidades e descontinuidades entre os dois casos analisados. O método adotado para a
pesquisa foi a etnografia multissituada, a qual se empreendeu a partir de snowballing
documental que ensejou a formagdo de um extenso corpus de documentos técnicos, juridicos,
jornalisticos e de declaracdes publicas dos atores envolvidos. Os dados foram analisados a luz
de um arcabougo teodrico hibrido cujo eixo comum foi a influéncia do pds-estruturalismo
francés e a tematizagdo dos processos de subjetivagdo no neoliberalismo, bem como
contribui¢des dos estudos de securitizacao e de vigilancia. Dentre as conclusdes alcancadas
estdo: 1) a corroboragdo da hipdtese de Rider segundo a qual os fatores definidores das
posturas e agdes dos principais atores envolvidos no debate eram o interesse estatal na
expansao da vigilancia e o interesse mercadologico em garantir um ambiente ndo-regulado;
ii) o principal discurso responsavel pela suposta derrota do setor estatal nos conflitos foi
estruturado em torno de uma versdo neoliberal da categoria liberdade em que liberdade
politica ¢ associada a liberdade de mercado; iii) na auséncia de um impacto economico
negativo visivel, o setor privado esteve perfeitamente confortavel em fornecer sistemas
inseguros aos usuarios para garantir acesso estatal irregular; iv) a publiciza¢cdo dessas praticas
apos as revelacdes de Edward Snowden tornou a privacidade economicamente exploravel e

reintroduziu um motivador econdmico para que as guerras criptograficas fossem retomadas.

Palavras-chave: crypto wars; vigilancia; tecnopolitica; neoliberalismo; privacidade.



ABSTRACT

This research investigates conflicts concerning public access to strong encryption
technologies in the United States over the last three decades, the so-called crypto wars. The
goal was to map the main actors involved, their interests, arguments and actions related to the
conflicts in question. The analytical cut of the work consisted of the following contexts: 1)
disputes over the implementation of the Clipper chip, which would make the users' cell
phones vulnerable to the deciphering of their communications by the federal government,
between 1993 and 1996; (ii) the dispute between Apple and the Federal Bureau of
Investigation (FBI) in 2016 over the unlocking of the iPhone from one of the terrorists
responsible for the San Bernardino bombing at the end of 2015. The background to the
Clipper case and relevant developments between the two conflicts were also included in the
descriptive in order to make the connections, transformations, continuities, and
discontinuities between the two cases analyzed intelligible. The method adopted for the
research was the multisited ethnography, which was undertaken from documentary
snowballing that led to the formation of an extensive corpus of technical, legal, journalistic
and public statements documents of the actors involved. The data were analyzed in the light
of a hybrid theoretical framework whose common axis was the influence of French
poststructuralism and the thematization of the processes of subjectivation in neoliberalism, as
well as contributions from securitization and surveillance studies. Among the conclusions
reached are: i) corroboration of Rider's hypothesis according to which the defining factors of
the positions and actions of the main actors involved in the debate were the state interest in
the expansion of vigilance and the market interest in guaranteeing a non-regulated
environment; i1) the main discourse responsible for the alleged defeat of the state sector in the
conflicts was structured around a neoliberal version of the category of freedom in which
political freedom is associated with market freedom,; iii) in the absence of a visible negative
economic impact, the private sector has been perfectly comfortable in providing unsecured
systems to users to ensure irregular state access; iv) publicizing these practices after the
revelations of Edward Snowden made privacy economically exploitable and reintroduced an

economic motivator for cryptographic wars to be retaken.

Keywords: Crypto Wars; Surveillance; Privacy; Technopolitics; Neoliberal governmentality



SUMARIO

INTRODUCAO — EM BUSCA DE UMA FICCAO PERSUASIVA

0.1 A antropologia diante do espelho
0.2 Arquitetura desta ficcao

0.3 Decifrar a tecnicidade

CAPITULO 1 — OVELHAS, CIBORGUES E HOMOSSEXUAIS
1.1 Esvaziar o trono

1.2 O castigo impoluto

1.3 A benevoléncia do pastor

1.4 A policia dos grdos

1.5 Discurso sobre o siléncio

1.6 A autonomia da ovelha

1.7 Viver perigosamente

1.8 Sonhos de andrdides

CAPITULO 2 — O PARADOXO DAS FOLHAS DE CHA
2.1 Protocolos, tanques e avides de combate
2.2 William, o Brando

2.3 Anatomia de uma folha

2.4 Esplendores e misérias do mundo conectado

2.5 A espiral centripeta

2.6 Liberdade ainda que tardia

CAPITULO 3 — EM NOME DA AMERICA
3.1 Coletar o palheiro
3.2 O efeito Snowden
3.3 A alianca rompida

3.4 A tecnologia que amamos, a seguranca de que precisamos
3.5 Um conto de duas portas

3.6 A mao ubiqua

CONCLUSAO — MOCINHOS E VILOES

REFERENCIAS




INTRODUCAO - EM BUSCA DE UMA FICCAO PERSUASIVA

0.1 A antropologia diante do espelho

A inspiracdo para o desenvolvimento do presente trabalho esta associada a dois
movimentos politicos e epistemologicos que emergiram e ganharam grande notoriedade na
antropologia ao longo das ultimas cinco décadas. Esses movimentos ndo correspondem
exatamente a duas escolas de pensamento ou dois corpora discretos de producao académica.
Trata-se antes de dois conjuntos de linhas paralelas e heterogéneas de acdo e pensamento.
Algumas dessas linhas convergem aqui e separam-se acold, outras assumem caminhos
opostos e jamais sequer interagem, transformando-se em linguagens mutuamente
ininteligiveis. Outras interagem continuamente, mas em franco conflito que permeia artigos,
reunides departamentais e palestras. O ponto comum a ambos 0s movimentos, a meu ver,
consiste em colocar a propria antropologia sob exame.

Um deles ¢ o que Gabriela Coleman (2012, p. 4), etndgrafa do hacktivismo, classifica,
a meu ver acertadamente, como uma ‘“virada critica na antropologia”. O termo indica a
ascensdao de uma série de debates que marcaram a antropologia, sobretudo a estadunidense,
ao longo da segunda metade do século XX. Me refiro aqui a leva de discussdes iniciada ja no
final da década de 1960 com o declinio do estruturalismo e a publica¢do dos diarios pessoais
de Malinowski, passando pela ascensdao da antropologia simbolica e pelo reaparecimento dos
marxismos e feminismos antropoldgicos ao longo da década de 1970 e culminando com as
devastadoras criticas da antropologia pés-moderna dos anos 1980.

Materializada em variados graus e com énfases distintas nas produgdes de figuras
como Talal Asad, Catherine Lutz, Sandra Morgen, Laura Nader, Eric Wolf, Gayatri Spivak,
George Marcus, Lila Abu-Lughod, James Clifford e Edward Said, as criticas em questao
tinham seu denominador comum no questionamento de categorias basilares do dispositivo
conceitual da disciplina: observagdo-participante, cultura, alteridade, nativo, interlocutor, etc.
Dentre as principais contribui¢des tedricas do movimento estavam a explicitagdo analitica
dos mecanismos de producdo da autoridade etnogréfica, a dentncia dos efeitos coloniais da
forma como a no¢do de cultura era empregada pela disciplina e a identificacao das conexoes
entre esses pontos e¢ a omissdo historica da antropologia em relagdo a temas como

colonialismo, capitalismo, poder e classe.



Os efeitos epistemologicos desse momento de efervescéncia critica foram de uma
capilaridade imensa. As fronteiras disciplinares as quais a antropologia (ainda) ¢ tdo apegada
foram se tornando mais porosas conforme um universo de debates, teorias, ¢ métodos
previamente marginalizados pelo canone da disciplina ganhava uma nova legitimidade
académica. Podia-se experimentar e até mesmo reinventar a etnografia malinowskiana, como
diversos autores fariam durante esses anos e os anos subsequentes.

Laura Nader (1972) colocou em questdo o impacto das relagdes de poder entre
etndgrafo e etnografados, provocando a antropologia a olhar para cima e para os poderosos.
George Marcus (1995) descreveu a etnografia multissituada e mostrou sua poténcia para
conectar praticas locais a processos macrotedricos a partir de articulagdo entre
observagao-participante e fontes variadas por meio das quais se poderia seguir interagdes
entre atores dispersos no tempo e no espaco. Susan Star (1999) demonstrou a proficuidade do
exercicio de direcionamento do olhar etnografico para as infraestruturas, sobretudo na medida
em que seria possivel politizar sua arquitetura a partir da desnaturalizacdo de sua
invisibilidade cotidiana. Peirano (2014), por sua vez, sintetizou a porosidade das fronteiras
que separam o momento etnografico do resto do cotidiana do etnografo na contundente
declaracdo: “etnografia nao ¢ método”.

Assim, na década atual, Coleman (2010) pode ofertar uma disciplina optativa
denominada Anthropology of hackers na New York University e eu posso tematizar conflitos
sociotécnicos envolvendo criptografia em minha monografia de conclusdao de curso. Isso se
deve, em boa medida, ao trabalho tedrico, metodoldgico e politico levado a cabo pelas
autoras e autores supracitados. Seria impreciso, contudo, deixar de fazer referéncia ao outro
movimento que mencionei em meu paragrafo inicial, uma vez que este tem peso igual no
desenvolvimento desta pesquisa.

Se a virada critica na antropologia tem um de seus nucleos na problematizacido da
categoria cultura, pode-se dizer que o outro movimento — o qual ainda tenho certa dificuldade
de nomear — se desenvolve a partir de uma problematizacao da relagdo entre a cultura e seu
correlato: a natureza. Essa empreitada, levada a cabo simultaneamente por esforcos dos
estudos sociais da ciéncia e tecnologia, da etnologia indigena e dos estudos de género,
encontra-se corporificada em figuras como Bruno Latour, Donna Haraway, Marilyn
Strathern, Roy Wagner, Annemarie Mol, Eduardo Viveiros de Castro, Sandra Harding,

Isabele Stengers, Jasbir Puar, Karen Barad, Paul B. Preciado, dentre outros. O espirito geral

2



deste tipo de movimentagdo estd associado ao que tem sido chamado de uma “virada
material” (ALAIMO e HEKMAN, 2008, p. 6) na teoria feminista e de virada ontologica na
antropologia.

Na antropologia, a questdo emerge de um dos bindrios fundamentais da disciplina:
natureza e cultura. A etnologia estudaria e compararia as culturas, tendo como pano de fundo
comum a todas elas o partilhamento de uma mesma natureza humana. A cultura seria da
ordem do multiplo, do construido, do variavel, do particular, da crenca, da politica e da
representacdo. A natureza seria da ordem do um, do dado, do invariavel, do universal, do
fato, da técnica e do objeto. Em sintese: a cultura ¢ ideal e a natureza ¢ materialidade. O
conhecimento cientifico, por sua vez, seria um canal de acesso a essa materialidade
pré-existente. O método cientifico seria um mecanismo de remocao do véu da cultura, o qual
permitiria acessar a natureza tal como ela é.

Os problemas desse modelo foram topico de multiplas discussdes na segunda metade
do século XX. Dialogos entre as etnologias amerindia e melanésia se pautaram cada vez mais
pelo reconhecimento da pobreza analitica do binério natureza x cultura para a compreensao
dos universos amerindio e melanésio. A antropologia foi confrontada com o fato da diade
natureza x cultura ser um produto especifico da cultura euroamericana, um instrumento
conceitual cujo emprego irrefletido aparecia como obstdculo para a compreensdo das
realidades de outros povos. Isso ndo significou a negar a natureza, mas passa-la do um ao
multiplo ao reconhecer uma multiplicidade de mundos possiveis que ndo podem
simplesmente ser reduzidos a representagdes da natureza.

Paralelamente, o programa forte da sociologia do conhecimento desafiou a ideia de
que ao socidlogo do conhecimento competiria somente explicar os erros cientificos, enquanto
os acertos seriam tratados quase como o simples resultado da boa aplicagdo do método. As
consequéncias dessa proposi¢do foram radicalizadas pela Teoria do Ator-Rede, a qual buscou
demonstrar ativamente como os fatos cientificos sao produzidos e mantidos estaveis por redes
fractais conformadas pelas interacdes entre atores humanos e nao-humanos. O projeto nesse
caso também ndo foi de negacdo da facticidade da ciéncia, mas de complexificar as relagdes
entre técnica e politica, entre objetividade e experiéncia vivida.

A versdao mais potente deste argumento geral foi enunciada, a meu ver, por Donna
Haraway (2000, p. 36) no que foi indubitavelmente o texto mais importante de minha

graduagao:



A ironia tem a ver com contradigdes que ndo se resolvem — ainda que
dialeticamente — em totalidades mais amplas: ela tem a ver com a tensdo de manter
juntas coisas incompativeis porque todas sdo necessarias e verdadeiras. A ironia tem
a ver com o humor e o jogo sério. [...] No centro de minha fé irdnica, de minha
blasfémia, esta a imagem do ciborgue. Um ciborgue é um organismo cibernético,
um hibrido de maquina e organismo, uma criatura de realidade social e também uma
criatura de fic¢do. Realidade social significa relagdes sociais vividas, significa nossa
construgdo politica mais importante, significa uma ficgdo capaz de mudar o mundo.
Os movimentos internacionais de mulheres tém construido aquilo que se pode
chamar de “experiéncia das mulheres”. Essa experiéncia ¢ tanto uma fic¢do quanto
um fato do tipo mais crucial, mais politico. A libertacdo depende da construcao da
consciéncia da opressdo, depende de sua imaginativa apreensdo e, portanto, da
consciéncia e da apreensdo da possibilidade. O ciborgue ¢ uma matéria de ficcao e
também de experiéncia vivida — uma experiéncia que muda aquilo que conta como
experiéncia feminina no final do século XX. Trata-se de uma luta de vida e morte,
mas a fronteira entre a fic¢do cientifica e a realidade social é uma ilusdo 6tica. A
ficcdo cientifica contemporinea estd cheia de ciborgues — criaturas que sdo
simultaneamente animal e maquina, que habitam mundos que sdo, de forma
ambigua, tanto naturais quanto fabricados. A medicina moderna também esta cheia
de ciborgues, de jungdes entre organismo e maquina, cada qual concebido como um
dispositivo codificado, em uma intimidade ¢ com um poder que nunca, antes,

existiu na historia da sexualidade.

Nos estudos de género, a década de 1980 foi marcada por uma problematizagao de sua
propria versdo do bindrio natureza x cultura: o bindrio sexo x género. A denuncia histdrica do
carater socialmente construido da dominacdo masculina estava apoiada na naturalizagdo do
sexo, o que tinha por efeito implicito reificar uma identidade politica fixa comum as
mulheres. A naturalizacao dessa identidade poderia mascarar outras matrizes de dominagao,
como as baseadas em raca e classe, bem como tornar invisiveis as complexas interagdes entre
praticas médicas, juridicas, midiaticas e outras cujo efeito ¢ a estabilizacdo do sexo. Se
algumas versdes da teoria queer’ haviam transformado o género e o sexo em efeitos de atos
discursivos, Haraway simetrizou o discurso e a materialidade em sua analise.

Sendo ela propria um hibrido (sua graduagao foi tripla: filosofia, zoologia e literatura),

a biofilosofa emprega, com declarada ironia, o ciborgue como a perfeita imagem de seu

! Esta é a conhecida critica de Preciado (2014) a Judith Butler. E necessario observar, todavia, que a filosofa
refinou sua andlise ao longo dos anos, oferecendo maior aten¢@o a materialidade do corpo em textos mais
recentes. A esse respeito, ver a entrevista dada por Butler a Prins e Meijer (2002).



argumento. Sendo simultaneamente real e ficcional, natural e produzido, sujeito e objeto, , 0
ciborgue ¢ uma imagem e um fato que torna perfeitamente visivel o ponto fundamental. As
experiéncias comuns de sujeitos politicos sdo fatos tdo reais e tdo produzidos, materiais e
discursivos, assim como o fatos fatos da sele¢do natural e da reproducdo. A ciéncia ¢
produzida por sujeitos dotados de corpos situados no tempo € no espago em interagdo com as
tecnologias de visualizagdo especificas, o que ndo significa que o conhecimento cientifico

seja subjetivo e falso, mas que ele a propria oposi¢ao € simples demais para descrevé-lo.

0.2 Arquitetura desta ficcio

Considerei necessario falar sobre os dois movimentos em questao por dois motivos. O
primeiro deles diz respeito a imensa influéncia de ambos os corpora de produgdo académica
em minha formag¢dao académica e pessoal. O convite de Laura Nader a empreender uma
antropologia que olhasse para cima e nido somente para baixo, para os poderosos € nao
somente para os marginalizados, foi uma referéncia importante na defini¢do do tema desta
pesquisa. As reflexdes de James Clifford (1998) e Marilyn Strathern (2013) a respeito da
dimensao literaria-ficcional do texto etnografico e das diferentes possibilidades de
mobilizacdo dos contextos etnograficos para a produ¢do de eficacia epistemoldgica também
me influenciaram significamente. Tenho, por conseguinte, preocupagdes literarias e
cientificas que atravessam este texto.

Isso nao significa abrir mdo do ideal de objetividade, como tem sido demonstrado
pelas contribui¢des de figuras como Donna Haraway (op cit.), Bruno Latour (1994), Susan
Star (op. cit.) ¢ Annemarie Mol (1999; 2002). Assim, outra das posi¢cdes que informa esse
texto ¢ a de rejeitar tanto o grande divisor moderno entre matéria e espirito quanto as
tentativas de corrigi-lo através da reducdo da coisa a palavra. Explicito o carater ficcional
deste trabalho para tornd-lo mais objetivo, ndo menos. Meu objetivo ¢ persuadir eventuais
leitoras e leitores de que o apresentado aqui constitui construcdo literaria e representagao
factual, posicionamento politico € comentario técnico, humor e jogo sério.

Para fazé-lo, ¢ necessario que tal empreitada seja traduzivel numa linguagem
académica formal, empreendimento para o qual me volto nas proximas linhas. O presente
trabalho consiste numa etnografia multissituada das chamadas guerras criptograficas nos

Estados Unidos. O termo “guerras criptograficas “ (crypto wars) é popular entre ativistas,



pesquisadores e jornalistas de tecnologia da informacdo para designar uma série de conflitos
relativos a regulacdo do acesso publico a certas tecnologias de encriptacdo nos fins do século
XX. Uma vez que esses conflitos existem em fluxos de interagdes entre atores® heterogéneos
(ONG:s, instituicdes policiais, empresas, experts, etc) e dispersos no tempo e no espaco, foi
necessario estabelecer um recorte mais especifico.

O recorte inicial foi o de duas grandes disputas de grande expressdo publica que
marcaram tais conflitos nos Estados Unidos: os debates publicos em torno do chip Clipper
durante a década de 1990 e a contenda entre a empresa Apple e a Agéncia Federal de
Investigacdo (FBI) em 2016. As conexdes entre os dois casos foram se tornando mais
etnograficamente relevantes no decorrer da pesquisa, o que levou a inclusao do periodo entre
0s casos no escopo da analise.

O objetivo geral da investigacdo foi cartografar as racionalidades que informaram os
atores nos conflitos em questdo, com €nfase nas relagdes entre enunciados e praticas dos
atores envolvidos. Os objetivos especificos foram: 1) identificar os principais atores
envolvidos em ambos os conflitos; ii) mapear seus principais interesses € como esses se
convergiam ou divergiam contextualmente; iii) caracterizar os argumentos mobilizados para a
realizagdo desses interesses; 1v) relacionar tais argumentos com as praticas nas quais os atores
se engajaram ao longo dos conflitos, em especial na medida em que tais praticas foram
exercidas por meio de escolhas técnicas; v) visibilizar os efeitos objetivos das escolhas
técnicas nas interagdes entre os atores.

As fontes etnograficas foram levantadas a partir do método de snowballing
(SCHULZE, 2017, p. 56), o que resultou no extenso corpus documental que compde as
referéncias deste trabalho, o qual consiste em matérias jornalisticas, transcricdes de
audiéncias publicas, documentos judiciais do caso Apple v. FBI, videos contendo declaragdes
de atores envolvidos, textos cientificos publicados pelos atores envolvidos, white papers de
seguranga descrevendo o funcionamento da encriptacdo do iPhone e comunicados oficiais

dos atores.

2 Embora algumas das contribui¢des de Bruno Latour sejam inspiragdes tedrico-metodoldgicas para o presente
trabalho, o que se faz aqui ndo é um mapeamento de controvérsias sociotécnicas no sentido estrito e associado a
Teoria do Ator-Rede do termo. Como escolha metodologica, utilizo aqui o termo ator para me referir a atores
que Latour caracterizaria como humanos: experts, instituigdes, empresas, etc. Como previamente comentado,
isso ndo significa ignorar que os campos de agdo desses atores sejam conformados pelo impacto de elementos
nao-humanos.



Além disso, enquanto desenvolvia esta pesquisa passei a fazer parte de uma
comunidade envolvida com discussdes de Governanga da Internet na qual debates referentes
a encriptagdo nao sao incomuns. Ao frequentar eventos como a Cryptorave brasileira e o
Forum da Internet no Brasil, tive a oportunidade de me familiarizar com aspectos técnicos da
discussdo, dialogar com outras pessoas sobre esses temas e receber indicagdes de referéncias
com as quais nao tinha familiaridade. Nao obstante a auséncia de referéncias pontuais e
explicitas a essas experiéncias ao longo do texto, seus efeitos atravessam a perspectiva
etnografica que o envolve inteiramente. Nesse sentido, me apoio nas reflexdes de Peirano
sobre a dificuldade em separar o momento etnografico do momento ndo-etnografico quando a
antropologia nos treina a produzir esse tipo de reflexdo sobre nossos encontros.

Se os movimentos teodricos e epistémicos mencionados na se¢do anterior forneceram
bases tedrico-metodoldgicas implicitas no trabalho, o arcabouco teérico ao qual recorro
explicitamente aparece no primeiro capitulo intitulado “Ovelhas, ciborgues ¢ homossexuais”.
Nesse capitulo, busco reconstituir algumas das principais contribui¢des da fase genealogica
da obra do filésofo francés Michel Foucault a respeito dos temas: puni¢cdo soberana, poder
disciplinar, poder pastoral, razdo de Estado, policia, dispositivo da sexualidade, liberalismo e
neoliberalismo. Embora a descrigdo do trabalho de Foucault ndo seja de modo algum
exaustiva, optei por dedicar ao pensador em questdo a maioria das paginas do capitulo.

Essa escolha se deu em func¢do de dois elementos especificos. Em primeiro lugar, a
vasta maioria dos autores dos quais fiz uso encontra-se em didlogo explicito com algum
aspecto da obra de Foucault, seja para complementa-lo, critica-lo ou mesmo repudiar suas
analises. Em segundo lugar, ambos os movimentos supra descritos incorporam premissas
foucaultianas: seja pela centralidade que a topica das relagdes entre técnica e politica ganha
em sua obra, seja pela importancia de sua analitica do poder para um entendimento dos
mecanismos pelos quais o individuo ¢ produzido e feito obedecer na modernidade, inclusive
por meio da vigilancia. Em adicdo, acredito que haja um potencial grande para andlises ricas
ao se relacionar a discussdo de Foucault sobre racionalidades governamentais liberais e
neoliberais com contextos empiricos concretos atravessados por tais racionalidades. Na secao
final do capitulo “Sonhos de androides”, utilizo uma leva de autores mais recentes para
oferecer complementos e contrapontos a analise empreendida por Foucault a respeito das

relagdes entre poder pastoral, mercado e governo no neoliberalismo.



O capitulo “O paradoxo das folhas de chd” corresponde a analise e discussdo do caso
Clipper. Para esse fim, apresento alguns elementos das politicas de encriptagao e das politicas
criminais identificaveis na sociedade estadunidense, sobretudo na segunda metade do século
XX. Essa contextualizagdo visa situar o contexto no qual o governo Clinton tentou passar o
projeto Clipper, iniciativa que deflagrou as guerras criptograficas dos anos 1990. Apresento
também o funcionamento técnico do Clipper para tornar visiveis as intencionalidades
materializadas no sistema e os efeitos politicos que sua infraestrutura teria para o debate.
Reconstituo os principais atores e discursos que marcaram os conflitos entre 1993 e 1996,
bem como desdobramentos subsequentes ao longo da segunda metade da década. Esse
capitulo se apoia primariamente em estudos cientificos sobre o conflito, mas os complementa
com dados de fontes jornalisticas e documentais.

Finalmente, o capitulo final, “Em Nome da América”, apresenta inicialmente alguns
processos que influenciaram a trajetoria das tecnologias de encriptacdo nos EUA entre 2000 e
2013. As revelagdes de Edward Snowden sobre os programas de vigilancia massiva dos EUA
e seus impactos sdo rememorados para que entdo se introduza a descri¢cdo do caso Apple v.
FBI. Foi sobre o caso em questdo que investi a maior parte do trabalho empirico realizado
aqui. Um grande numero de referéncias do corpus documental supracitado ¢ mobilizado para
se mostrar as estratégias, agdes e argumentos adotados pelos atores envolvidos no caso em
questdo. Concluo o capitulo em questdo com uma ponderacdo sobre as continuidades e

descontinuidades das guerras criptograficas entre os anos 1990 e a contenda em questao.

0.3 Decifrar a tecnicidade

Para familiarizar eventuais leitoras e leitores com o jargao técnico da criptografia,
tento introduzir nas proximas paginas os principais termos que serdo acionados com
frequéncia ao longo deste trabalho:

Encriptagdo ou cifragem consiste no processo de transformagdo de texto inteligivel
em ininteligivel através da aplicagdo de algum algoritmo® aos dados que se deseja cifrar. A

menos que haja uma vulnerabilidade no sistema, informagao cifrada s6 pode ser acessada por

3 Em termos extremamente gerais e didaticos, um algoritmo pode ser definido como uma sequéncia finita de
instrugdes bem definidas, usualmente para a execugdo de um objetivo. Um algoritmo ndo estd necessariamente
ligado a um programa de computador. Receitas culindrias e instru¢des para procedimentos burocraticos sdo
exemplos de algoritmos que permeiam a vida cotidiana.



meio da reversdo dos procedimentos utilizados na encriptagdo - processo conhecido como
decriptacdo ou decifragem. Para os fins deste trabalho, os termos “dados”, “informagdo” e
“texto” serdao utilizados de forma intercambiavel, a fim de designar qualquer conteudo
comunicado ou e/ou armazenado na forma de algum tipo de escrita.

A cifragem usualmente ¢ explicada a partir de exemplos em que uma parte A tenta se
comunicar com uma parte B por um canal inseguro no qual as comunicagdes estdo sujeitas a
interceptacdo por um eavesdropper(‘“bisbilhoteiro”). Imaginemos, portanto, que a jovem
Alice deseja se comunicar com seu amigo Bob através de um canal sujeito a interceptagao por
parte da eavesdropper Eve. Neste exemplo, Eve seria uma adversaria, termo de seguranca da
informacao que denota uma entidade interessada em violar um certo objetivo de seguranca.
Essa entidade nem sempre ¢ um individuo, pode ser uma empresa, um Estado, um grupo
criminoso, etc.

Para garantir a confidencialidade de sua mensagem, Alice resolve cifra-la.
Suponhamos que a mensagem seja a palavra “antropologia”. Essa informacao original nao
cifrada (“antropologia”) ¢ chamada de texto plano. Alice aplica a seu texto plano o
procedimento de substituir cada letra por outra letrada situada um numero x de posi¢des
depois dela na ordem alfabética. Assim, se o valor de x for 1, Alice substituira cada letra pela
seguinte, de modo que seu texto plano (“antropologia™) seja cifrado como “bouspgqpmphjb”.
Se esse valor for 2, “antropologia” se transformard em “cpvtqrqnqikc” e assim
sucessivamente.

Para os fins desse exemplo, imaginaremos que Alice havia acordado previamente com
Bob o0 uso do ntimero 7 como valor de x, portanto seu texto cifrado serd “huayvwvsvnph” e
que a mensagem cifrada foi entregue com sucesso a Bob, mas Eve conseguiu uma cépia dela.

Bob sabe quais procedimentos foram utilizados para cifrar o texto, ou seja, Bob sabe
qual foi o algoritmo de cifragem utilizado. Em nosso exemplo, Alice fez uso de um dos mais
simples existentes: a cifra de César’. Imaginemos que Eve também consegue descobrir o
algoritmo utilizado apds estudar o texto e perceber um certo padrdo. Agora tanto Bob quanto
Eve s3o capazes de deduzir facilmente a sequéncia de procedimentos necessaria para reverter

o procedimento de cifragem utilizado, ou seja, sdo capazes de deduzir o algoritmo de

4 O nome advém do imperador romano Jlio César que, em tese, faria uso desse algoritmo para assegurar a
confidencialidade de suas comunicacdes. Para uma discussdo mais aprofundada sobre o uso de encriptagdo na
antiguidade, ver Singh (2000).



decifragem. Basta substituir substituir cada letra do texto cifrado por outra situada um
nimero x de posi¢des antes dela na ordem alfabética.

Mas ha uma diferenga crucial entre Eve ¢ Bob. Enquanto ela sabe somente o
algoritmo utilizado, ele tem acesso a uma informacao adicional: Bob sabe que o valor de x ¢
7, pois esse valor foi acordado previamente entre ele e Alice. Em outras palavras, Bob tem
acesso a chave de decifragem, o dado que efetivamente possibilita a ele decifrar a mensagem
em tempo habil. Ao aplicar essa chave de decifragem (7) ao algoritmo de decifragem descrito
acima, Bob transforma o texto cifrado (“huayvwvsvnph”) em texto plano (“antropologia”)
novamente, ganhando assim acesso a informagdo que Alice deseja comunicar.

Nota-se, portanto, a importancia do gerenciamento de chaves para qualquer sistema
criptografico. Em criptografia, uma chave ¢ um dado utilizado como pardmetro na execugao
de um algoritmo de cifragem e/ou decifragem para controlar o resultado concreto de sua
operagdo. Se a mesma chave for utilizada para a cifragem e decifragem do texto, como em
nosso exemplo (em que a chave é o numero 7), trata-se de um sistema de encriptacio
simétrica. Sistemas criptograficos baseados nesse tipo de encriptagdo apresentam, contudo,
alguns problemas importantes quanto ao gerenciamento de chaves.

O mais basico deles deriva do fato da mesma chave ser utilizada para cifrar e decifrar
o texto, pois um adversario que consiga essa chave normalmente nio vai avisar as partes da
comunicagdo que a obteve. Isso coloca um dilema: trocar ou ndo trocar a chave
periodicamente? Se a mesma chave for mantida, ha o risco de algum adversario que a tenha
obtido interceptar todas as comunicagdes. Se a chave for trocada, como uma parte comunica a
chave nova a outra parte? Enviar uma mensagem pelo sistema que potencialmente ja foi
comprometido?

Essa questdo afetou usuarios de sistemas criptograficos durante séculos, dentre eles
liderancas militares e chefes de Estado. A solugcdo mais utilizada envolvia algo que se
chamava “centro de distribui¢do de chaves” ou “repositorio de gerenciamento de chaves”, o
que fundamentalmente consistia na introducdo de um “terceiro de confian¢a” no sistema.
Esse terceiro ficaria responsavel por gerar uma chave nova para cada sessdo de comunicagdes
cifradas. Essa solu¢do era insatisfatdria, todavia, pois a introdugdo de uma parte adicional
implica num novo foco potencial de vulnerabilidades explordveis por adversarios, o que

reduz intrinsecamente a seguranga do sistema.
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Foi a esse problema que os pesquisadores Whitfield Diffie e Martin Hellman
buscaram solucionar com suas pesquisas na virada da década de 1960 para 1970, as quais
culminaram na publicacdo do artigo “New directions in cryptography” no periddico IEEE
Transactions on Information Theory em 1976. A novidade introduzida por eles consistiria
num método de distribui¢do de chaves que permitiria a criacao de sistemas cifrados nos quais
o terceiro de confianga seria desnecessario. Seu método, em linhas gerais, teria o seguinte
funcionamento:

Cada usudrio teria duas chaves. Tudo que uma delas cifrasse, a outra decifraria, mas
nenhuma delas seria capaz de realizar os dois procedimentos. A chave de cifragem poderia
ser divulgada amplamente sem comprometer a seguranga do sistema e por esse motivo seria
conhecida como chave publica. A chave de decifragem deveria ser mantida somente com o
usudrio e por isso seria chamada de chave privada. Se Alice quisesse enviar uma mensagem
para Bob, ela utilizaria a chave publica de Bob para cifrar a mensagem e o rapaz faria uso de
sua propria chave privada para decifra-la. Para responder, Bob similarmente cifraria a
mensagem com a chave publica de Alice e ela decifraria a mensagem com sua propria chave
privada. Esse método passou a ser conhecido como encriptacio de Diffie-Hellman,
encriptag¢io assimétrica® ou encriptacdo de chave publica.

A encriptacdo ¢ comumente metaforizada como o trancamento da informacgao, de
modo que somente aqueles que detenham acesso a chave possam acessa-la. Essa metafora
aparece, por exemplo, no conceito de backdoor®, o qual denota uma vulnerabilidade num
sistema que permite contornar os mecanismos convencionais de seguranca. A metafora do
trancamento evidencia a importadncia do gerenciamento de chaves em qualquer sistema
criptografico: o acesso a chave de decifragem, e nenhum outro, deve ser o elemento definidor
do acesso ao texto plano. Em sistemas contemporaneos e de maior complexidade, este
raciocinio € usualmente expresso no chamado principio de Kerckhoffs’”: deve-se assumir que

um adversario conhece a totalidade do sistema, exceto a chave de decifragem.

> Uma vez que a finalidade desta se¢do € apresentar didaticamente o jargdo técnico da criptografia, apresentei o
desenvolvimento da encriptagdo assimétrica de forma extraordinariamente simplificada. Para uma narrativa mais
sofisticada, ver Levy (2001).

¢ O termo, que normalmente ndo ¢ traduzido, metaforiza uma situagdo na qual alguém utiliza uma porta dos
fundos destrancada para acessar um espaco cujo acesso autorizado deveria ocorrer por porta dianteira.

7 Esta lei ou principio é de fato o produto de interpretagdes derivadas de um conjunto de condigdes estabelecidas
pelo engenheiro holandés August Kerckhoffs como sendo “desejaveis a criptografia militar, no século XIX”.
(REZENDE, 2009, p. 1)
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Para retomar nosso exemplo, Eve ¢ Bob conhecem igualmente os algoritmos de
cifragem e decifragem do sistema, mas somente ele tem acesso a chave. Isso nao
necessariamente significa que Eve desistira de obter acesso nao-autorizado ao texto plano.
Ela podera, como alternativa, tentar obter esse acesso por meio de criptoanalise - termo que
designa o repertorio de praticas e saberes relativos a obtencdo de acesso ndo-autorizado a
texto plano sem que se conhega inicialmente a chave ou senha necessaria para a decifragem.

Eve poderia, por exemplo, aplicar um dos ataques criptoanaliticos mais simples
existentes: o ataque de forca bruta ou busca exaustiva de chave. Esse ataque consiste
simplesmente em tentativa ¢ erro: o adversario testa sistematicamente todas as chaves ou
senhas possiveis até obter a correta. Ela tentaria decifrar a mensagem usando o nimero 1
como chave, depois 0 numero 2 e assim sucessivamente até suceder em sua sétima tentativa,
0 que ndo demoraria muito tempo devido a fraqueza do sistema utilizado. Em tese, o ataque
de forga bruta pode ser utilizado para quebrar qualquer criptosistema existente. Na pratica,
contudo, o tempo e 0s recursos computacionais necessarios para quebrar sistemas
contemporaneos frequentemente tornam o uso desse método inviavel ou ineficaz.

Isso porque muitos dos sistemas contemporaneos utilizam encriptacao forte. Um
criptosistema ¢ considerado forte ou, para ser mais tecnicamente preciso,
computacionalmente seguro se ele ndo puder ser quebrado em tempo habil com os recursos
computacionais disponiveis no presente ou em um futuro préximo. As no¢des de “tempo
habil” e de “recursos computacionais disponiveis no presente ou em um futuro proximo”
estdo sujeitas a interpretacdo. Em muitos casos, no entanto, ndo ¢ raro que o tempo estimado
para a quebra de um criptosistema forte seja de alguns milhares de anos, mesmo o atacante
dispondo dos recursos computacionais de uma poténcia militar.

A luz dessa imperfeita exposi¢do, posso finalmente aterrissar na definicio de
criptografia como sendo o campo de saberes e praticas referentes aos principios, métodos e
técnicas relativos a sistemas voltados a cifragem, gerenciamento de chaves e decifragem da
informacao. Escolhi apresentar tal definicdo tardiamente no texto como estratégia para
justificar algumas das escolhas terminologicas que orientam a producdo desta andlise,
sobretudo a escolha de distinguir terminologicamente a cifragem (processo) da criptografia
(campo).

Destaco essa escolha porque esses termos ndo raramente sdo empregados como

sinonimos devido a centralidade do processo de encriptacdo para o campo da criptografia. Na
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lingua inglesa, o debate publico faz muito mais referéncias ao termo encryption e suas
variagdes que ao termo cryptography (criptografia). Fala-se sobre encrypted data (dados
cifrados), encrypting information (cifrar a informacdo), strong encryption
(encriptagdo/cifragem forte) e encryption algorithm (algoritmo de cifragem). No Brasil, por
outro lado, essa palavra raramente ¢ utilizada. Emprega-se quase que exclusivamente o termo
criptografia para se referir tanto ao campo quanto ao processo. Assim sendo, seria normal
traduzir os termos anglofonos supracitados por dados criptografados, criptografar a
informagdo, criptografia forte e algoritmo criptografico, respectivamente. Este ultimo
adjetivo ¢ a razdo de minha escolha em distinguir encriptacdo de criptografia neste trabalho,
ndo obstante as convengdes da lingua portuguesa.

Isso porque, conforme previamente asseverado, o campo da criptografia comporta
conceitualmente tanto o processo de cifragem, quanto o de decifragem. Tratar criptografia e
cifragem/encriptacdo como sindnimos geraria ambiguidade na adjetivagdo “criptografico”,
uma vez que “criptografico” poderia ser tanto algo relativo a encriptacdo, quanto algo
potencialmente relativo a ambos os processos (encriptacdo e decifragem). Por esse motivo,
estarei utilizando as locugdes adjetivas “de encriptagdo” ou “de cifragem” no tocante ao
processo e o adjetivo “criptografico” no que se refere ao campo e/ou quando nao me referir a

um dos dois procedimentos especificamente.
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CAPITULO 1 - OVELHAS, CIBORGUES E HOMOSSEXUAIS

1.1 Esvaziar o trono

O filésofo francés Michel Foucault se debrugou extensamente sobre as relagdes entre
poder, corpo, subjetividade e verdade ao longo de sua vasta obra. Seus estudos sobre temas
como loucura, sexualidade, disciplina e puni¢cdo, os quais eram objeto de marginaliza¢ao
epistemologica nas em boa parte das ciéncias humanas, ofereceram um potente incentivo para
a proliferacdo dos debates relativos a tais questdes. Além disso, a originalidade metodolégica
de suas analises consistemente produziu insights inovadores ao longo de toda sua carreira.

Um elemento comum a todas essas analises foi o receio com o qual o pensador tratou
uma série de premissas ontoldgicas frequentemente adotadas sem maior reflexdo pelas
ciéncias sociais tradicionais. Me refiro aqui aos grandes divisores modernos (LATOUR,
1991; GOLDMAN e LIMA, 1999; CESARINO, 2015), esse conjunto de binarismos entre
termos continuamente imaginados, produzidos e atualizados como substincias opostas:
natureza X cultura, politica x técnica, sujeito x objeto, humano x ndo-humano, individuo x
sociedade, subjetivo x objetivo, nds x eles, self x mundo, verdade x ideologia, etc.

Foucault, leitor de Nietzsche e Espinosa e interlocutor de Deleuze, desafia
repetidamente a simplicidade desse raciocinio de matriz cartesiana a luz da complexidade das
relagdes que configuram as realidades por ele investigadas. Ele aponta a co-producao da
razdo e da loucura, descreve a fabricagao do corpo individual, demonstra a tecnologizacao do
governo e observa a politizacdo dos fatos biologicos. Sua obstinada recusa em aderir aos
universais nao seria um deslocamento epistemoldgico tao audacioso e, conjecturo, impactante
nao fosse o fato do filésofo té-la estendido do nivel endégeno ao nivel exdgeno da analise.

Um dos aspectos mais intrigantes da obra foucaultiana indubitavelmente concerne o
tratamento dado pelo pensador as relagdes entre poder e Estado. E conhecida sua rejei¢io
tanto a concepg¢ao juridica que compreende o poder em termos de soberania e constituicdo
quanto a concep¢do marxista que o localiza no controle dos meios produtivos. Tais

concepgdes tenderiam a tratar o poder como um objeto alienavel do qual alguém (o soberano
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ou a classe dominante) seria detentor e cuja expressao visivel seria negativa: sua capacidade
interditiva e proibitiva. Tanto na perspectiva liberal quanto na marxista, o poder acaba por ser
identificado com o Estado na medida em que a tomada do Estado significa a tomada do
poder.

Foucault realiza dois deslocamentos notdrios em relagdo a essa concepgdo negativista
e Estadocéntrica do poder. A primeira consistiu na inclusao e énfase na positividade do poder
em suas analises, em localizar os efeitos produtivos e positivos do poder. O poder ¢
concebido entdo como forca produtiva, como algo que produz corpos e subjetividades, algo
que incita prazeres e discursos. Esse ponto encontra-se atrelado a sua concepgao de governo
como a conduta da conduta: acdo que produz efeitos transformadores do campo de agdes
realizdveis por outrem. Eis o primeiro deslocamento: situar as interagcdes produtivas
realizadas nas diversas institui¢des (psiquidtricas, penais, educacionais) no escopo das
expressoes do poder.

O segundo, e talvez o mais radical, deslocamento em sua elaboragdo conceitual do
poder esta ligado a sua rejeicdo a compreensao do poder como objeto. O poder ndo € algo que
se tem ou se toma, ¢ algo que se exerce: o poder acontece. Foucault, amante das
multiplicidades, esvazia o trono. Ele toma o conjunto supracitado de interagdes heterogéneas
ndo como expressdes do poder, mas como o proprio poder. Nessa narrativa, o poder figura
como uma situagao, um jogo de for¢as conformado por estratégias, taticas e lutas e sempre
passivel de mutacao. Por esse motivo, o que o pensador oferece nao ¢ uma teoria do poder,
mas uma analitica do poder: descri¢des que decompdem as interagdes concretas nas quais o
poder ¢ exercido. O poder ndo estd “por trds” das coisas, ele € constitutivo dessas coisas.

Esse entendimento do poder ajuda a tornar visiveis os motivos pelos quais o autor deu
atencdo especial as interacdes difusas pelas quais o poder se exerce em sua analise. Ao
comentar a escolha dos mecanismos do poder como seu objeto de pesquisa, o filésofo reflete
a respeito das diferencas entre seu foco de analise e os de outras correntes de pensamento em

voga na época:
Ninguém se preocupava com a forma como ele se exercia concretamente € em
detalhe, com sua especificidade, suas técnicas e suas taticas. Contentava-se em
denuncia-la no “outro”, no adversario, de uma maneira a0 mesmo tempo polémica e
global: o poder no socialismo soviético, era chamado por seus adversarios de

totalitarismo; no capitalismo ocidental, era denunciado pelos marxistas como
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dominagéo de classe; mas a mecanica do poder nunca era analisada.” (FOUCAULT,
1979, p. 7)

H4 uma divisdo razoavelmente consensual entre estudiosos® do pensamento desse
autor no tocante a possibilidade de classificagdo de sua obra em trés periodos: i) arqueologia,
periodo marcado por investigacdes a respeito da constituicao de certos saberes; ii) genealogia,
fase em que o pensador se debruga sobre as tecnologias do poder e as formas de subjetivagao
a elas associadas; 3) ética, quando o autor questiona as formas de constituicao do sujeito a luz
das praticas de cuidado e governo de si. As fronteiras entre tais fases ndo sdo de forma
alguma impermeaveis e a divisdo cumpre muito mais uma fun¢ao metodoldgica que outra
coisa.

As proximas paginas deste capitulo buscardo reconstituir alguns dos argumentos
desenvolvidos pelo autor durante sua fase genealdgica. Os principais livros e cursos
utilizados serdo Vigiar e Punir, Em defesa da sociedade, Historia da sexualidade I,
Seguranga, Territorio, Populag¢do e Nascimento da Biopolitica. Também serdo acionados
outras obras e entrevistas na medida em que delas for possivel extrair comentarios uteis do

autor acerca de questoes desenvolvidas nesse periodo.

1.2 O castigo impoluto

No livro Vigiar e Punir, Foucault investigou as transformag¢des que caracterizaram a
emergéncia e consolidacdo das praticas e racionalidades punitivas modernas. Ao descrever o
regime de poder que marcava o antigo regime, Foucault fala de sociedades de soberania. A
soberania consiste primariamente numa relacdo do soberano com a terra, o que tem como
consequéncia, por efeito, o exercicio do poder sobre a totalidade do corpo social na forma dos
suditos. Nao ha uma grande preocupagdo politica em conduzir atividades, em governar
condutas, mas principalmente com a repressdao de revoltas. Trata-se de um poder que se
exerce verticalmente e de cima para baixo. O soberano poderia ordenar a morte do sudito ou
deixa-lo vivo, era disso que se tratava a soberania: fazer morrer ou deixar viver.

Além disso, sua tecnologia punitiva ¢ uma “arte das sensagdes insuportaveis”

(FOUCAULT, 2007, p. 14). O suplicio publico ¢ uma espécie de ritual politico pelo qual o

8 Ver, por exemplo, Fonseca (1995), Ferreirinha e Raitz (2010), Santos (2010) e Souza (2013), dentre outros.
Para uma problematizagdo da divisdo, ver Veiga-Neto (2003).

16



poder do soberano se efetua: emanando a partir da realidade material do corpo do monarca e
incidindo sobre o corpo do condenado na forma de dor e tortura. Tal espetaculo beligerante ¢
o exercicio primario da soberania. Longe de ser mero aditivo ou adorno ao processo penal, as
etapas de sofrimento infligido ao condenado s3o o que o constitui e o define. A morte final,
nesse caso, ¢ apenas o desfecho desse processo de fazer morrer “mil vezes” tdo caro ao poder
soberano em toda sua gloria repressiva.

Ao longo do século XVIII, o espetaculo da puni¢do vai desaparecendo. Isso estaria
ligado a uma mudanca mais ampla no que caracteriza a justi¢a. A arte de sofrer essencial a
soberania vai sendo substituida por uma “economia de direitos suspensos” (Ibid.). A
intensidade punitiva paulatinamente da lugar a sua fatalidade invariavel enquanto mecanismo
pelo qual se assegura obediéncia. O corpo do condenado deixa de ser o alvo do poder em si
mesmo e passa a ser um intermedidrio entre a justica e o sujeito juridico punido. A punigdo
torna-se cada vez mais limpa, cientifica e eficaz. Talvez a maior expressao disso seja a

adocgao da guilhotina como tecnologia de supressao da vida.

Quase sem tocar o corpo, a guilhotina suprime a vida, tal como a prisdo suprime a
liberdade, ou uma multa tira os bens. Ela aplica a lei ndo tanto a um corpo real e
susceptivel de dor quanto a um sujeito juridico, detentor, dentre outros direitos, do

de existir. (FOUCAULT, 2007, p. 16)

Foucault aponta outras mudangas diversas no sistema judiciario marcando tal regime:
a introdugdo de diversos especialistas encarregados de avaliar ndo somente se houve crime,
mas todo um detalhamento de suas circunstancias, suas causas e possiveis medidas de
reparacdo. Torna-se relevante distinguir, por exemplo, se as causas do ato criminoso sio
psicoldgicas, genéticas, ambientais ou morais, o que infletira sobre as medidas aplicadas para
normalizagdo do criminoso. Nota-se aqui ndo mais meramente uma reafirmagdo de uma
autoridade soberana, mas uma preocupac¢ao ativa em conhecer o corpo € a alma do condenado
para governa-lo.

Todas essas mudangas sinalizam a sobreposi¢do de um regime novo ao velho regime
de soberania. O novo regime serd qualificado pelo filésofo como disciplinar. Diferentemente
do antigo, ndo serd mais o corpo do soberano o nucleo a partir do qual o poder ¢ exercido de
forma espetacularizada, mas sim um conjunto de técnicas de aplicagdo tdo difusa e continua
que sua capilaridade tornaria dificil visualizar seus efeitos. Uma tecnologia politica do corpo

destinada a tornar a repressao desnecessaria, pois sua eficacia impediria que se produzissem
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revoltados: uma articulagdo entre saber e poder destinada a fazer o corpo individual obedecer
utilizando o minimo de violéncia possivel.

O dispositivo disciplinar pode ser definido como um conjunto heterogéneo de métodos
e técnicas de produgdo de corpos doceis e uteis. Ddceis porque sua autonomia ¢ reduzida ao
minimo, tteis porque sua utilidade é ampliada ao maximo. E um dispositivo que
individualiza para produzir uma massa uniforme por meio da supressdo das diferencas. A
subjetividade, individualizada, deveria ser construida sobre a pertenca institucional do
individuo. O corpo e a alma sdo adestrados, as paixdes e impulsos sdo domados pela forca de
um poder racionalizador.

O corpo do soldado ilustra bem essa oposi¢ao: o soldado do inicio do século XVII ¢ o
camponés forte de ombros largos, alguém que intimida pelo tamanho do corpo e pode ser
reconhecido de longe. O soldado do fim do século XVIII ¢ potencialmente qualquer um: o
soldado tornou-se um corpo € uma consciéncia que se fabrica, corpo-maquina passivel de ser
produzido. O exército ¢ uma forca muito maior, organizada e eficaz por sua organizagao e
disciplina que a soma dos soldados individuais.

Confina-se a multiddo num espaco institucional, reparte-se o espago em tantas células,
carteiras, macas ou quadrantes quanto ha individuos, os quais sdo distribuidos em fileiras e
tém seu vestuario uniformizado. O tempo e a atividade bioldgica sdo regulados: regra-se o
tempo de entrada, de saida, de alimentacdo, hidratacdo e excrecdo. Regulam-se também os
gestos de maneira a aplicar pequenas sangdes normalizadoras aos individuos que cometem
pequenas infragdes: o poder esquadrinha o espagco € o corpo. Ambos sdo percorridos em
detalhe: nada deve ser deixado sem vigilancia e regulagdo.

A disciplina mobiliza técnicas heterogéneas e acionadas em formas distintas ou
variaveis, porém que compoem uma tecnologia geral de redugdo da autonomia do individuo e
facilitacdo da sua gestdo por parte da instituicdo. Se o espago concreto no qual esse
dispositivo esteve mais proximo de seu emprego em totalidade foi a prisio moderna,
certamente ndo deixamos de perceber a aplicacdo de suas técnicas em variados graus nos
conventos, quartéis, fabricas, escolas, oficinas, hospitais, hospicios, etc.

Se os detentos sdo condenados ndo héa perigo de compld, de tentativa de evasdo
coletiva, projeto de novos crimes para o futuro, mas influéncias reciprocas; se sdo
doentes, ndo ha perigo de contagio; loucos, ndo ha risco de violéncias reciprocas;

criangas, ndo ha “cola”, nem barulho, nem conversa, nem dissipagdo. Se sdo
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operarios ndo ha roubos, nem conluios, nada dessas distragdes que atrasam o
trabalho, tornam-no menos perfeito ou provocam acidentes. A multiddo, massa
compacta, local de multiplas trocas, individualidades que se fundem, efeito coletivo,
¢ abolida em proveito de uma coleg¢do de individualidades separadas. Do ponto de
vista do guardido, ¢ substituida por uma multiplicidade enumeravel ¢ controlavel;
do ponto de vista dos detentos, por uma soliddo sequestrada ¢ olhada.
(FOUCAULT, 2007, p. 166)

E interessante destacar o protagonismo de no¢des como norma e igualdade para o bom
funcionamento da disciplina. A multiplicidade d4 lugar a uma oposi¢ao bindria entre a norma
e o desvio, sendo este ultimo rapidamente corrigido e readequado para seu enquadramento na
norma. Na medida em que a no¢do de norma ¢ produzida como parte de um discurso colonial,
ela também se define a partir de suas exterioridades: o desvio precisa ser produzido enquanto
desvio para que a norma se produza e reproduza enquanto norma. O registro incessante
também ¢ parte essencial deste dispositivo. As institui¢gdes disciplinares classificam,
registram e armazenam informacgdes sobre os corpos que docilizam. Elas produzem biografias
ordenadas em torno da pertenca institucional: o aluno ¢ conversa demais? ele faz as
atividades corretamente? comporta-se bem? Tudo isto ¢ devidamente armazenado.

Finalmente, um elemento fundamental ao bom funcionamento da disciplina ¢ o
panoptismo. Doutrina de vigilancia baseada na arquitetura de uma prisao ideal proposta pelo
filésofo e jurista Jeremy Bentham, a ideia ¢ a de uma torre central cercada por um anel
periférico. No anel periférico, tantas subdivisdes quanto prisioneiros: as celas. Janelas duplas
permitiriam a entrada continua de luz, por um lado, e a visibilidade continua dos prisioneiros
por parte de alguém situado na torre central, onde deveria localizar-se um inspetor. No lugar
do corpo do rei como centro simbdlico e materializagdo do poder em todo seu esplendor, o
vigia permanece oculto na torre central. Os presos continuamente em evidéncia por uma

arquitetura que nao lhes permite ver, apenas serem Vistos.

Dai o efeito mais importante do Panoptico: induzir no detento um estado consciente
e permanente de visibilidade que assegura o funcionamento automatico do poder.
Fazer com que a vigildncia seja permanente em seus efeitos, mesmo se ¢
descontinua em sua agdo; que a perfei¢do do poder tenda a tornar inttil a atualidade
de seu exercicio; que esse aparelho arquitetural seja uma maquina de criar e
sustentar uma relagdo de poder independente daquele que o exerce; enfim, que os
detentos se encontrem presos numa situa¢do de poder de que eles mesmos sdo os

portadores. Para isso, ¢ a0 mesmo tempo excessivo e muito pouco que o prisioneiro
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seja observado sem cessar por um vigia: muito pouco, pois o essencial € que ecle se
saiba vigiado; excessivo, porque ele ndo tem necessidade de sé-lo efetivamente. Por
isso Bentham colocou o principio de que o poder devia ser visivel e inverificavel.
Visivel: sem cessar o detento tera diante dos olhos a alta silhueta da torre central de
onde ¢ espionado. Inverificavel: o detento nunca deve saber se esta sendo
observado; mas deve ter certeza de que sempre pode sé-lo. (FOUCAULT, 2007, pp.
166-167)

A economia de visibilidade do panoptismo ¢ diametralmente oposta aquela presente
no regime de soberania, onde a punicdo alternava entre o suplicio publico e a masmorra. O
suplicio publico, ja supra descrito, constitui uma situacdo na qual o poder coloca a si ¢ ao
condenado em pleno foco da luz. A masmorra, por outro lado, se caracteriza pela introdugao
de um corte entre a luz e o condenado, o que resulta numa inacessibilidade mutua: o
condenado ndo pode ver o dia, mas também ndo pode ser vigiado continuamente. A l6gica de
visibilidade trazida pelo panoptismo sofistica imensamente essa logica ao introduzir uma

dindmica de poder inverificavel e alvo vigiado.

1.3 A benevoléncia do pastor

Muitos dos elementos presentes no poder disciplinar sdo identificados por Foucault no
poder pastoral, seu antecedente genealdgico. As relagdes pastorais sdo localizadas por ele
inicialmente no Egito faradnico, na Judéia e na Assiria. No Egito, a entrega do cajado de
pastor era um dos rituais que marcava a coroagdo do farad, o qual era concebido como um
pastor dos homens: um ente que velava continuamente por eles, por sua alimentagdo, satde e
vitalidade. A topica seria desenvolvida com maior profundidade pelos hebreus, inclusive por
meio de frequentes comparacdes, sobretudo negativas, entre reis e pastores.

Foucault (1990a, p. 80) ressalta a peculiaridade historica do poder pastoral ao
contrastar esta forma de conceber as relagdes entre a autoridade publica e o povo com o modo
como os gregos elaboravam conceitualmente as relagdes com suas divindades: como relagdes
pautadas menos pelo cuidado incessante e mais por uma espécie de diplomacia cosmica. Nos
textos hebraicos, por outro lado, o que coloca é uma atengdo e uma benignidade “constante,

individualizada e final”, um cuidado incessante, especifico e autorreferido.

E uma questio de benignidade constante, individualizada e final. De benignidade

constante, visto que o pastor proporciona alimentos a seu rebanho; diariamente,
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mitiga sua fome e sua sede. Ao deus grego competia proporcionar uma terra
fecunda e colheitas abundantes. Nédo se esperava dele que sustentasse um rebanho
dia apos dia. E também de benignidade individualizada, pois o pastor vela para que
todas as ovelhas, uma a uma, sejam alimentadas e salvas. Mais adiante os textos
hebraicos, em particular, ressaltaram esse poder individualmente benigno: um
comentario rabinico sobre o Exodo explica por que Javé escolheu Moisés para
pastor de seu povo: ele abandonara seu rebanho para ir em busca de uma Unica

ovelha perdida." (FOUCAULT, 1990a, p. 80)

Para extrair as consequéncias da identificagdo da autoridade politica com o pastor, ¢
necessario explorar mais a fundo a caracterizacdo exposta acima. Em primeiro lugar, a
oposic¢do entre uma atencao acidental decorrente de uma relagdo entre possuidor e terra, como
nas divindades gregas, e uma atencdo integral resultante de relagdes entre pastor e rebanho,
como desenvolvida no cristianismo. Um efeito da constatacao dessa diferencga é a observagao
de que o poder pastoral ¢ benevolente: seu foco é o zelo por aqueles sob seu cuidado, ndo a
expansdo de suas posses ou a derrocada beligerante dos inimigos.

Como esse zelo se traduz na pratica? Em uma aten¢dao continua ¢ mutua a
individualidade de cada ovelha e ao bem-estar do rebanho como um todo. O assobio do
pastor reune as ovelhas e eleva sua existéncia de multiplicidade caodtica de corpos em
movimento a rebanho com um destino. Seu desaparecimento e/ou ma conduta levam a
dispersdo do rebanho. Dessa responsabilidade mutua com individuo e massa emerge o que
Foucault (2008a, p. 224) denominou “lado paradoxalmente distributivo do pastorado cristao”:
a ovelha que ameaga corromper o rebanho deve ser excluida, expulsa ou abandonada, mas a
salvacdo de uma Unica ovelha deve suscitar tantos esforgos por parte do pastor a ponto dele
estar disposto a abandonar o rebanho para trazé-la de volta.

Outro aspecto significativo da diferenga entre as praticas gregas e o pastorado cristdao
concerne o lugar da obediéncia nas relacdoes entre a autoridade e os sujeitos a ela. A
obediéncia grega (se ¢ que tal categoria estava presente na Grécia) emanava do respeito a
vontade da cidade ou constituia um meio para um fim especifico: obedecer-se-ia 0 médico
para obter a saude, o pedagogo para obter o saber, e assim sucessivamente. O pastorado
cristdo realiza algo absolutamente diverso ao introduzir a obediéncia como um tipo de relagao
individualizada (entre cada ovelha e o pastor), infinita (ndo se encerra apds a realizacao de

um fim especifico) e valorada como um fim em si propria.
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A nogao de exame, tdo essencial ao funcionamento das instituigdes modernas (escola,
hospital, etc), tem seu antecedente genealdgico no exame de consciéncia helenistico (pratica
pitagorica, estoica e epicurista). Mas se o exame de consciéncia tinha por fim o dominio de si
quando realizada pelos estoicos, por exemplo, o exame de consciéncia cristdo visa a rentincia
total de si. Examina-se e confessa-se continuamente com a finalidade de matar cada
pensamento, desejo ou afeto que esteja em desacordo com a vontade do pastor. O pastor, por
sua vez, prescrevera continuamente formas de conduzir a ovelha a um estado mais desejavel e
adequado — a direcdo continua e total da consciéncia. Alves resume (2016, p. 83): “ No
fundo, as praticas cristas parecem dar duas ordens basicas: obedecer e dizer!”.

A apresentacdo dos temas do pastorado cristdo pode sugerir uma série de reflexdes
simbolicas, mas estas se atrelam a praticas e problemas absolutamente concretos da vida
mondstica e da organizacdo da igreja, como a recuperagdo do desviante que se afastou do
cristianismo e o cotidiano da administragdo monasterial. Esta brevissima contextualizag¢ao
deve tornar mais visiveis algumas das continuidades e as descontinuidades entre o poder

pastoral e o poder disciplinar, o qual podemos retomar a partir deste ponto.

1.4 A policia dos graos

Entre o século XVI e os fins do século XVIII, a Europa passa por uma série de
transformagdes ligadas a intensificacdo das formagdes urbanas, crescente circulacdo de
mercadorias, reforma protestante e contra-reforma, etc. Trata-se também de uma Europa
marcada pela estruturagdo de Estados configurados como ‘“grandes monarquias
administrativas cujo governo tem como como objetivo gerir grandes massas de individuos e
fazer deles corpos doceis” (CASTELFRANCHI, 2008, p. 111). O desenvolvimento e
implementa¢do massiva das técnicas disciplinares nesse contexto indicam um processo mais
amplo e gradual de penetragdao de temas e problemas caracteristicos do pastorado no ambito
das praticas de governo’, sobretudo as questdes do governo de si e do governo dos outros.

Os termos nos quais as relagdes entre a autoridade politica e o que a ela compete se

transformam gradualmente, a comecar por seu problema primario. A preocupagao central de

° Enfatizo muito mais as continuidades entre poder pastoral e razio de Estado as descontinuidades. Esse ¢ um
foco distinto daquele do proprio filésofo, que frequentemente preferia sublinhar as diferengas entre as duas
formas de exercicio do poder.
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pensadores como Botero, Palazzo e Chemnitz na passagem do século XVI ao XVII ndo era o
tema aquiniano sobre a garantia da conformidade do governo dos homens com certas leis
transcendentes (naturais e/ou divinas). Também nao se tratava mais da topica maquiavelista:
como o principe pode manter seu soberania sobre alguma provincia ou territorio. A questdo
que se colocava era a seguinte: num contexto de competi¢do interestatal, como garantir a
estabilidade da republica e aumentar seu poderio, sua capacidade de subjugar outras?

Eis uma forma original de elaborar conceitualmente o problema de como a autoridade
deve ser exercida. A énfase ndo estd no principe, mas nesta articulagdo presumida estavel
entre jurisdicdo, dominio e condi¢do de vida: o Estado, a republica. O questionamento
também ¢ colocado em termos inteiramente imanentes, racionais € pragmaticos. Nao se trata
de desenvolver um saber que permita identificar o que € justo ou o que ¢ legitimo, somente o
que ¢ necessario para que a tranquilidade republicana seja preservada e as for¢as do Estado se
expandam.

A pergunta original suscita uma resposta original na forma de efeitos que emergirao
nos séculos seguintes. Dentre estes efeitos estd a percepcao da necessidade de conhecimento
das for¢as do Estado', conhecimento este que serd codificado em niimeros. A partir dos
arranjos normalizadores da disciplina, ainda que ndo somente, mas em boa medida, foi
possivel gerar o nivel de regularidade necessario a producdo de uma norma. No século XVIII,
essa norma permitiria conectar os fatos dos corpos individuais e institucionais aos do corpo
social. Nesse sentido especifico, a constituicao da estatistica moderna foi um dos efeitos mais
decisivos da doutrina de razdo de Estado.

Externamente, essa doutrina teve por efeito o desenvolvimento de um dispositivo
diplomatico-militar voltado a interacdo interestatal. Suas operacdes visam o aumento do
poderio do Estado, porém externamente de forma autorefreada, sem que disso decorresse um
conflito que levasse os Estados a aniquilacdo. O surgimento da ideia moderna de Europa esté
vinculado, portanto, a no¢do de equilibrio europeu, a qual tinha seus alicerces nas nogdes de
igualdade entre Estados europeus, por um lado, e de desigualdade entre a Europa e todo o
mundo, por outro (MBEMBE, 2017). Nesta formulacdo do tipo “The West and the rest”, o
“resto”, isto é, os continentes asiatico, australiano, americano e africano, foi teorizado como

disponivel a apropriacao colonial, o que era legitimado e mesmo incentivado.

' Eis aqui outro elemento de pastoralizagdo do Estado: necessidade de conhecer o rebanho (populagio)
simultaneamente como individuo e como massa.
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Internamente, o aparecimento da estatistica moderna esteve relacionado a emergéncia
de todo um campo de praticas de interven¢do destinadas a alocacdo racional dos elementos
que circulam no territorio, a fim de se obter resultados 6timos para os interesses do Estado. O
modelo dessa racionalidade advém da economia, em seu sentido grego original: o
ordenamento, a disposi¢do, dos elementos que compdem o espaco doméstico. Governar bem
na relacao entre Estado e sociedade torna-se analdgico ao modo como um pai deve governar a
casa: trabalho administrativo. Trata-se de conduzir adequadamente sua propria acdo, a
alocacdo e o uso de seus bens, assim como as condutas de sua familia.

Isso se traduz na instaura¢ao de todo um leque de iniciativas direcionadas a conduzir
os mais diversos aspectos da existéncia social a um estado considerado desejavel, feliz,
ordenado e pacifico. A a¢do governamental passa a incidir, portanto, sobre um conjunto de
processos concretos cuja transcorréncia deve ser otimizada: a circulacdo de mercadorias, a
criminalidade, as epidemias, etc. O conjunto de instituigcdes e medidas destinadas a uma
espécie de polimento metaforico da sociedade serd denominado de policia, termo entdo
empregado com um sentido bastante distinto do atual, pois engloba, mas ndo se limita as
forgas de seguranga publica.

O Estado de policia atua para conduzir as massas a felicidade conforme o necessario
para a maximizacdo das forgas da republica. Necessidade, eis uma categoria fundamental a
razdo de Estado. Se ao pastor competia a conducdo do rebanho, ao Estado compete a
conducdo da populagdao. Como o rebanho, a populacdo ¢ concebida como um sujeito de
necessidades - alimento, satde, seguranga, etc (CAMATI, 2014). E como o pastor quebra a
perna da ovelha rebelde para o seu bem, o Estado viola o direito se assim for necessario para
sua sobrevivéncia e para a sobrevivéncia do rebanho. E por esse motivo que Foucault ndo
entende o golpe de Estado como uma ruptura com a razao de Estado, e sim, em certo sentido,

como manifestagao dela.

1.5 Discurso sobre o siléncio

Hé um tultimo ponto conectado a todas essas transformacoes que € necessario abordar
para os fins do argumento geral desse trabalho, o qual diz respeito as teses avancadas por
Foucault no primeiro volume de sua Historia da sexualidade. Na obra em questdo, o filosofo

empreendeu uma andlise minuciosa do que ele denominou “hipdtese repressiva”
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(FOUCAULT, 19990, p. 19) segundo a qual a histéria da sexualidade entre os séculos XVII e
XVIII seria uma “a cronica de uma crescente repressao" (ibid, p. 11), um processo de
contencao, interdicao e silenciamento cada vez maior do sexo.

Foucault ndo se preocupa em denunciar uma suposta falsidade da hipotese repressiva,
mas em situd-la no contexto mais amplo de maquinas produtivas. Ao “interrogar essa
sociedade que fala prolixamente de seu proprio siléncio” (GABRIELE et al., 2010), ele insere
0 aparato repressivo nas engrenagens de um dispositivo da sexualidade que se caracteriza,
dentre outros, por uma incitacdo continua aos discursos sobre o sexo. Na igreja, tem-se um
detalhamento dos sonhos e pensamentos sexuais nas confissdes. Na literatura, proliferagao
das descri¢des minuciosas, como em Sade. Nas instituicdes médicas e juridicas, tipificacdo e
investigacdo sobre as perversdes: surgem o homossexual, a mulher histérica, o pervertido,
etc.

Aqueles que falam sobre o sexo o fazem cientes do poder exercido nesses momentos ¢
portanto o fazem com certo gozo, o que Foucault (1999, p. 11) chama de “beneficio do
locutor”. Em suma, fala-se e intervém-se cada vez mais sobre o sexo, mas institucionalmente,
regradamente, nos espagos apropriados e contextos adequados, os quais sdo cada vez mais
urgentes e portanto devem ser multiplicados tendo em vista a relevancia do tabu em questao.
Constitui-se entdo todo um campo de saberes, rituais, situagdes, objetos de estudo, corpos e
tipos de gente articulado em torno dos fatos do sexo e da sexualidade.

A dimensao repressiva do tratamento dado ao sexo na modernidade se insere no
contexto de uma tatica pela qual o dispositivo da sexualidade responde a urgéncia histérica de
territorializar, cartografar, vigiar e regular o corpo e as condutas. Trata-se de construir, a
partir do, em torno do sexo e através dele um jogo de identidades, saberes, codigos e
arquiteturas para o qual ndo ha externalidades. Conclui-se, portanto, que a configuragdao do
dispositivo da sexualidade se insere no contexto mais amplo de policiamento do individuo e

da massa que se observa gradualmente conforme o Estado de policia se consolidava.

1.6 A autonomia da ovelha

Racionalizagdo econdémica e reconhecimento da imanéncia dos fendmenos, dois

elementos ja identificaveis no Estado de policia que dardo ensejo a consolidagao da moderna
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economia politica como "burilamento interno da razdo de Estado" (FOUCAULT, 2008b, p.
40), um saber que direcionaria cada vez mais a racionalidade governamental a partir de
meados do século XVIII. E com a economia politica aparece um novo principio direcionador
das praticas governamentais em ambito interno: o principio da autolimitagdo. A ideia de que
as coisas devem ser, tanto quanto possivel, deixadas transcorrer naturalmente.

Como compreender tal principio? Em primeiro lugar, como uma espécie de inversao
da racionalidade pastoral do Estado de policia, o qual assumia, tendo por fim a maximizagao
de suas forgas, a premissa da necessidade de condugdo das condutas da populagdo até o
minimo detalhe. A economia politica denuncia essa racionalidade como sendo ineficaz para a
realizagdo dos proprios fins da razdo de Estado: enriquecer o Estado e a populagdo. Sua
analise dos meios mais adequados ao enriquecimento levard a uma reflexdo continua sobre o
custo das acdes governamentais, bem como sobre seus efeitos ecoldgicos na sociedade.

Para a economia politica, governar bem significa maximizar a eficiéncia e minimizar o
custo. Isso implica, dentre outras coisas, na necessidade de instaurar mecanismos capazes de
limitar o dispéndio pela propria acdo estatal. O principio de autolimitacdo da economia
politica ndo tinha sua raizes na legitimidade, mas na eficiéncia. Governar demais ¢ governar
mal, ndo por um critério de legalidade ou justica, mas porque governar mal significa governar
de forma estiipida e ineficaz. Quem governa demais ¢, antes de mais nada, um ignorante,
alguém que falha em compreender a natureza, a verdade, a autorregula¢do dos fenomenos.

Esse critica ao Estado de policia, propagada principalmente por economistas
fisiocratas como Quesnay e Turgot, fica bastante evidente em sua leitura do problema da
populacdo. Se para o Estado de policia “nunca existe populacdo suficiente porque sempre se
precisa de mais mao de obra para produzir ¢ aumentar as riquezas — e conseqiientemente o
poder — do Estado” (SANTOS, 2010, p. 201), para os fisiocratas o problema deveria ser

encarado de outra forma:

Claro, ¢ preciso bastante populagdo para produzir muito, e principalmente bastante
populagdo agricola. Mas ndo € preciso demais, e ndo deve ser demais, justamente
para que os salarios ndo sejam baixos demais, isto €, para que as pessoas tenham
interesse em trabalhar e também para que possam, pelo consumo de que s@o
capazes, sustentar os precos. Logo, ndo ha valor absoluto da populagdo, mas
simplesmente um valor relativo. H4 um nimero 6timo desejavel de gente num

territorio dado, e esse nimero desejavel varia em fungdo tanto dos recursos como do
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trabalho possivel e do consumo necessario e suficiente para sustentar os precos e, de

modo geral, a economia. (FOUCAULT, 2008a, p. 464)

Assim, o critério de validacdo da pratica governamental passa a ser sua afinidade com
a natureza imaginada dos fendmenos. Isso explica a redefini¢do da relagdao entre Estado e
mercado: O mercado do século XVII era um "lugar de jurisdi¢do" (FOUCAULT, 2008b: 45)
produzido por intervengdes voltadas ao combate do indesejavel (escassez, etc), o mercado de
meados do século XVIII tornou-se o “lugar de veridicao” (Ibid.) das praticas governamentais.
As leis de funcionamento do mercado, seus mecanismos de auto regulacdo e suas dindmicas
internas seriam dotadas de uma naturalidade independente das noc¢des de justica e
legitimidade. Isso porque o mercado ¢ tratado como o lugar da espontaneidade, das interagdes
voluntarias entre sujeitos comportando-se como naturalmente o sdo: individuais e
auto-interessados. O prego ditado pelo mercado sem a intervengdo estatal seria, portanto, o
preco natural, verdadeiro, dado somente pela dinamica de oferta e demanda de um bem.

Para a economia politica, o Estado deveria ser modesto ¢ reconhecer, antes de mais
nada, sua incapacidade de conhecer e realizar os interesses de todos. O Estado deveria
aprender com o mercado ¢ adaptar-se a suas leis. A autolimitacdo governamental permitiria
que cada individuo buscasse seus proprios interesses e contribuisse com o enriquecimento
coletivo no processo. Das ideias de autolimitagdo estatal como condicdo para o
enriquecimento e de incapacidade do Estado em conhecer e realizar os interesses da
populagdo, deduz-se a competéncia do Estado: produzir e administrar as condigdes para a
possibilidade de busca individual da felicidade, isto ¢, produzir e administrar liberdades (de
expressao, de mercado, etc).

Candiotto (2014) observa a auséncia de um conceito univoco de liberdade em
Foucault. A analise do poder disciplinar havia situado o sujeito de direitos iluminista como
uma tipo de produto superestrutural da infraestrutura disciplinar de fabricacdo do individuo.
Naquele momento, o filésofo analisara, ainda que tangencialmente, o liberalismo como
ideologia, ndo como arte de governo. Suas consideracdes a respeito de uma arte liberal de
governar reservam outro tratamento a categoria de liberdade, agora intimamente associada as
ideias de interesse e de sujeito de interesses. Nao estamos mais diante de um Estado de
policia que, como o pastor, conduz o rebanho de acordo com suas necessidades, e sim de um
Estado gerenciador de liberdades cuja fungdo ¢ produzir as condigdes para que cada ovelha

possa conduzir a si propria.
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1.7 Viver perigosamente

Ocorre, no entanto, que a busca individual pela realizacdo dos préoprios interesses
frequentemente gera problemas coletivos, o que o linguajar liberal codifica como
externalidades negativas, obstaculos para a busca dos proprios interesses que ndo decorrem
das proprias agdes do sujeito. Por exemplo, liberdade de mercado irrestrita gera monopolio, o
que resulta na extingdo pratica da liberdade de mercado. Por conseguinte, o Estado liberal
encontra-se permanentemente confrontado com o problema de gerenciamento das liberdades
e das externalidades.

Assim, me parece que a razao governamental liberal trata a nogao de liberdade em
dois sentidos complementares. Por um lado, a liberdade consistiria na capacidade objetiva do
sujeito em realizar certa acdo especifica visando a realizacdo de seus proprios interesses,
sejam eles quais forem. Essa capacidade ¢ sempre produto de um contexto especifico, de uma
situagdo. O segundo sentido se refere, por conseguinte, a uma ‘situagdo de liberdade’ cujo
efeito seria conformar o campo de ag¢do do sujeito de modo a produzir a capacidade que
corresponde ao primeiro sentido. Nesse sentido, ndo faz sentido falar de sujeitos livres e da
liberdade separadamente do contexto de governo. O que se tem sdo agdes livres e liberdades
adjetivadas (liberdade de imprensa, liberdade de catedra, liberdade de mercado, etc).

Quando os efeitos produzidos pelo exercicio de certas liberdades se traduzem em
externalidades negativas para outras, o Estado liberal age. Essa agdo pressupde nos
governados a experiéncia continua de ameaga por externalidades negativas (dentre outros
perigos) cujos efeitos possam se traduzir na redugdo de sua liberdade. Esse temor ¢ o que
legitima o continuo jogo de negociagdo entre liberdade e seguranca que caracteriza a
experiéncia liberal. Assim Foucault (2008b, p. 90) afirma que o lema do liberalismo ¢ “viver
perigosamente”, o que significa simplesmente que “que os individuos sdo postos
perpetuamente em situacdo de perigo, ou antes, sdo condicionados a experimentar sua
situagdo, sua vida, seu presente, seu futuro como portadores de perigo.”

A circulagdo de enunciados relativos a diversos perigos (de degeneracdo, de crime, de
epidemia, etc) ¢ um traco importante da arte liberal de governar porque constitui o elemento
discursivo de um movimento de expansdo continua dos mecanismos de vigilancia. Foucault
localiza no panoptismo benthaniano uma férmula geral do governo liberal: nada tocar e tudo

vigiar para que os olhos digam quando a mdo ¢ necessaria. Tanto quanto um modelo de
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arquitetura espacial das instituigdes, o panoptismo ¢ uma filosofia politica de governo.
Mesmo quando a intervengao ¢ necessaria, o Estado liberal ndo intervém sobre o individuo —
isso seria demasiadamente custoso e pouco eficaz —, € sim sobre o meio e seus elementos.
Desenha-se entdo um regime geral de acdo governamental cujo alicerce ¢ a intervengdo
minima e calculada sobre a imanéncia dos fendmenos. Esse regime articula uma pratica de
governar (gouverner) e a mentalidade (mentalit¢) que a direciona, e ¢ denominado
governamentalidade (gouvernementalité)'''?,

A governamentalidade liberal ndo atua pela interven¢do externa sobre um fenomeno
indesejado (criminalidade, escassez, etc) com o objetivo de nega-lo em absoluto, de impedir
sua ocorréncia. Busca-se modula-lo. Age-se por uma série de intervengdes pontuais nas
dindmicas que conformam as frequéncias dos fendmenos. O objetivo passa a ser produzir um
contexto, uma articulacdo entre os elementos envolvidos no fendmeno, que assegure a
estabilidade de certas frequéncias em niveis considerados desejaveis. Essas articulacoes,
denominadas pelo autor como dispositivos de seguranga'?, sdo explicadas didaticamente por
Castelfranchi (2008, p. 115):

A biopolitica coloca para o governo uma nova questdo: como fomentar ou dificultar
processos, aumentar ou diminuir probabilidades, manipular e modular parametros e
fluxos para que, em média, as coisas fiquem do jeito desejado. O meio social
aparece como um campo de interven¢do onde a populagdo pode ser afetada. Por
exemplo, diz Foucault, quanto maior ¢ o amontoar-se da populagdo num bairro,
mais miasmas e enfermos haverd. Logo, quanto mais enfermos, mais mortos.
Quanto mais mortos, mais cadadveres, e conseqilentemente, mais miasmas.
Manipular a geometria das cidades e modular os fluxos de pessoas e mercadorias
pode ser entdo uma forma de governo mais eficiente do que tentar controlar cada

individuo.

" O termo gouverne também poderia ser traduzido por leme, dispositivo de controle de direcdes em

embarcagdes e aeronaves. Na navegacdo a vela, o leme equivale ao timoneiro (do grego kybernétes, donde
também se origina o termo cibernético). Esta tltima associagdo também alude ao fato de que a condugdo desse
tipo de veiculo ndo ¢ feita por um movimento simples, mas envolve a observagdo da diregdo dos ventos, ondas e
etc. Em suma, os efeitos que se deseja obter sdo alcangados por intervengdes indiretas que visam produzir
interagdes complexas das quais tais efeitos decorrerdo.

2 Foucault emprega o termo governamentalidade em pelo menos dois sentidos: um, mais geral, se refere ao
fendmeno moderno de uma pratica racional de conduta da conduta das pessoas, o que englobaria tanto a razdo
de Estado quanto a arte liberal de governar. O segundo sentido, mais especifico, designa especificamente esta
ultima arte e a relaciona expressamente com a economia politica ¢ com os dispositivos de seguranga. Fago uso
deste Gltimo sentido ao longo do texto (governamentalidade como governamentalidade liberal).

13 O termo utilizado por Foucault é securité, o qual também poderia ser traduzido como seguridade, como em
seguridade social.
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Uma das consequéncias do desenvolvimento desse modelo, como ilustra a citacao, ¢ a
inser¢ao do bios, da vida enquanto natureza e enquanto biologia, no dominio das disputas
politicas. Os fatos naturais do corpo social, agora crescentemente mapeados e delineados, sdo
inseridos nos calculos de governo: nascimento € morte sdo codificados como taxas de
natalidade, mortalidade e reproducdo. Os saberes demografico e estatistico possibilitam a
uma interven¢do de tipo ecoldgico sobre esses fenomenos. O que era da ordem do
transcendente, do ingovernavel e do além-do-humano ¢ deslocado para campo do imanente,
do disputavel e das estratégias.

A diferenca entre razdo de Estado e racionalidade liberal se expressa na diferenga
entre os dispositivos disciplinares e securitarios. A disciplina visa aumentar infinitamente a
granularidade da agdo regulatoria num espago circunscrito, de modo que nenhuma conduta do
individuo seja deixada sem condugdo: sua atuagdo ¢ “centripeta” (FOUCAULT, 2008a, p.
59), ela se aproxima continuamente do centro de sua agdo (o corpo individual). Os
dispositivos de seguranga, por outro lado, tem atuacdo “centrifuga” (ibid.): se expandem
continuamente para além do centro, o que s6 € possivel devido ao carater autorrefreado de
suas intervencdes. Se o Estado de policia visa controlar tudo em seu territorio, a
governamentalidade liberal intervém pontualmente sobre um campo cada vez maior de
circuitos ¢ articulagdes.

Por fim, algumas consideragdes a respeito da analise foucaultiana dos neoliberalismos.
Utilizo o termo no plural porque Foucault se debrugca sobre duas variedades de
neoliberalismo: o ordoliberalismo alemdo associado a Escola de Friburgo ¢ o
anarcoliberalismo estadunidense conectado a Escola de Chicago. O filosofo ndo entendia o
neoliberalismo como uma total ruptura com o liberalismo dos séculos XVIII e XIX, mas
como um rearranjo dessa racionalidade. Elementos comuns a ambos os neoliberalismos
incluem a identificacdo do autoritarismo com o Estado planificador e a tentativa de
redefini¢ao do papel do Estado de acordo com os interesses que perfazem o mercado.

O ordoliberalismo alemao insere o mercado dentro da historia. Ele ndo ¢ tido como
esfera da naturalidade dotada de uma ldgica intrinseca, as interagcdes que o compdem sao,
pelo contrario, niveladas com outras praticas sociais particulares e contextuais. A economia
ndo ¢ vista como determinante linear da sociedade. A alocagdo eficiente por via das

interacdes no mercado e a livre concorréncia ndo sao dados, mas construidos. A mao invisivel
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ndo existe, portanto deve existir uma mao visivel materializada na forma de regulagdo que
garanta os ideais de bom funcionamento do mercado.

Em sua versao anarcoliberal, por outro lado, realiza-se uma operagao inversa em que a
logica do mercado territorializa a sociedade. O Estado ¢ uma empresa cujo produto ¢
regulacdo favoravel ao mercado e como qualquer empresa deve cortar quaisquer gastos nao
essenciais. O trabalhador ¢ um empreendedor de si dotado de capital humano cuja boa
aplicagdo fornecera lucros (salarios) maiores. As politicas de combate ao crime nao devem
almejar sua erradicacdo, somente “construir uma tabela adequada de castigos e desvantagens
para os diferentes tipos de crime, de forma a modular as externalidades negativas de diversos
tipos de conduta ilegal, que vao do excesso de velocidade ao homicidio”

(CASTELFRANCHI, 2008, p. 123).

1.8 Sonhos de androides

A andlise foucaultiana da governamentalidade tem sido alvo de diversas polémicas nas
ultimas décadas. Suas reflexdes a respeito do tema tem sido acusadas de serem idealistas
(WACQUANT, 2012; DUPONT e PEARCE, 2001), simpaticas ao neoliberalismo
(HANSEN, 2015; HAN, 2014) e de incentivarem narrativas monoliticas ¢ unilineares das
transformagdes governamentais (BRADY, 2014; DUPONT e PEARCE, 2001) — embora essa
critica talvez seja dirigida mais a seus comentadores que ao proprio autor. Sem adentrar um
debate relativo ao grau de pertinéncia dessas criticas, gostaria de explorar um aspecto
tangencialmente tratado por todas elas: a auséncia de uma analise mais sistematica sobre o
emprego de técnicas de conducao de conduta por parte do mercado.

A discussao do filosofo a respeito das governamentalidades liberais e neoliberais se
fundamenta majoritariamente na analise de textos de economistas e outros tedricos. Esse
material ¢ interpretado a luz de uma perspectiva informada pela recusa da categoria ideologia.
Isso significa que Foucault ndo se coloca na posicao de avaliar a eficicia descritiva desses
textos em relacdo aos fendmenos descritos. Em termos mais vulgares: Foucault ndo se propoe
a discutir em que medida os textos de Quesnay, Ropke ou Becker oferecem representagdes
acuradas da realidade — questdo que possivelmente sequer faria sentido para o filosofo. O
objeto de sua atencgdo estd mais ligado aos efeitos desses textos no contexto de certas praticas

e racionalidades governamentais.
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Uma consequéncia desse tipo de analise foi a escassez de reflexdes mais sistematicas
acerca do emprego de mecanismos de governo por parte do setor empresarial. Tanto a
doutrina de policia voltada ao total disciplinamento do individuo quanto a razao liberal e sua
autolimitacdo materializada nos dispositivos securitarios t€ém por pano de fundo a questdao
sobre como e quanto o Estado deve ou ndo agir (ainda que por meio de diversas instincias
difusas). Assim, por mais que Foucault reitere que seu tema ¢ mais o governo que o Estado,
sua discussdo sobre governamentalidade se centra nas praticas governamentais do Estado.

Isso ndo deve ser interpretado exatamente como uma critica ao autor, apenas como a
constatagdo da existéncia de um espaco analitico cuja investigacdo engendra resultados
proficuas. Felizmente, a reflexdo sobre esse tipo de relagdao entre empresas e consumidores
foi e vem sendo tematizada explicita ou implicitamente por diversas autoras e autores, dentre
as quais merecem destaque Donna Haraway, Santiago Castro-Gomez, Paul B. Preciado,
Antoinette Rouvroy, dentre outros. Recupero alguns de seus apontamentos para
complementar a andlise foucaultiana do neoliberalismo.

Dentre as transformacdes significativas sofridas pelo sistema capitalista no século XX
estiveram a reducdo no ciclo de vida dos produtos, a popularizacdo de uma economia de
servicos € a valorizagdo crescente dos bens simbdlicos e da inovagao (RIFKIN, 2011). Além
disso, a corrida tecnoldgica ligada aos conflitos militares entre grandes poténcias levou a um
desenvolvimento sem precedentes das tecnologias da informagdo. A partir da década de 1980,
essas e outras tendéncias convergem para um contexto de globalizagao neoliberal ao modelo
estadunidense, a qual se caracteriza pelo aprofundamento das desigualdades economicas e
por um processo de financeirizagdo dos Estados (GIFFIN, 2007).

De modo geral, pode-se dizer que todas essas mudancgas estiveram em relagao circular
com a expansao da esfera consumista, sendo tanto seu motor quanto sua consequéncia. A
psicologia comportamental, a estatistica e o marketing se articulam como saberes a partir dos
quais se produz verdade, agora sobre consumidores continuamente fabricados por
dispositivos de registro e feedback relativo a seus comportamentos. Santos (2001, p. 24)
descreve o processo e sintetiza sua fungdo: “A produg¢do do consumidor, hoje, precede a
produgdo dos bens e dos servigos. [...] Dai o império do marketing e da publicidade”. A
tecnologia disciplinar associada primariamente ao Estado de policia por Foucault, passa a se
sobrepor um novo conjunto de mecanismos associado por Deleuze (1992) a uma sociedade

de controle.
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Como se caracteriza o exercicio do poder nessa sociedade? Em primeiro lugar, trata-se
de prisdo em campo aberto, confinamento sem muros. As institui¢gdes disciplinares sdo
mundos fechados em si, o escopo de atuacdo de seus mecanismos corresponde ao espago do
confinamento institucional. As novas técnicas, por outro lado, sdo tributarias da logistica
militar, da arte de assegurar a continuidade das redes de comunica¢do e a mobilidade
estratégica. Elas jamais cessam de incidir sobre o sujeito conforme este se desloca entre
diferentes espagos. Deleuze aponta que a sociedade disciplinar tinha na assinatura individual
e no numero de matricula institucional seus dois podlos de representacdio do par
individuo-massa. O novo regime, cuja linguagem ¢ numérica, tende a articular um codigo
pessoal intransferivel e uma senha.

O uso da senha para o acesso a bens, servigcos e espagos permite que as informacgdes
do ligadas ao codigo intransferivel do individuo sejam atualizadas de forma movel,
automatizada e constante. Ndo € necessario monitorar uma cela, cama ou carteira, como na
disciplina. A acdo do proprio individuo (ao manipular um cartdo de crédito ou telefone
celular, por exemplo) atualiza seus registros nos bancos de dados. Nao ¢ coincidéncia que
esses dois objetos estejam ligados ao consumo: consumir e ser conhecido tornam-se partes
integrais do mesmo processo, a facilitagdo do controle torna-se condi¢do para o acesso ao
prazer.

As conexdes entre o desenvolvimento destas novas formas de subjetivagdo e a
evolucdo da ciéncia e da tecnologia sdo bastante profundas. Tanto no nivel da produ¢ao do
produto quanto no nivel da produg¢do do consumidor, os novos mecanismos de poder
tornam-se cada vez mais atrelados a ordem tecnocientifica. A expressdao desse tipo de
transformagdo no campo das ciéncias biologicas foi colocada no centro da analise
apresentada por Donna Haraway em The Biological Enterprise - Sex, Mind & Profit from
Human Engineering to Sociobiology (1991). No texto, ela contrasta as produgdes de Robert
Mearns Yerkes e Edward O. Wilson, conectando-as a momentos, projetos e racionalidades
distintas no ambito das ciéncias da vida. A comparacao entre a psicofisiologia do primeiro e a
sociobiologia do segundo ilustra tanto o modo como certas ideologias de contextos
especificos eram incorporadas as premissas da produgdo cientifica quanto sua materializagao
em seus produtos.

Yerkes foi um dos grandes nomes da psicofisiologia e da primatologia estadunidenses

na primeira metade do século XX. As relacdes entre fisiologia animal e condutas sociais eram
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o objeto de seus estudos, sobretudo daqueles desenvolvidos entre 1924 e 1942 na
Universidade de Yale e na Rockefeller Foundation. O objetivo de sua pesquisa era contribuir
com a engenharia humana, um conjunto de praticas e saberes voltados a facilitacdo da
administracao racional de individuos. A administracdo cientifica dos corpos na €poca tinha
por objetivos o “microcontrole de trabalhadores individuais, o estabelecimento de hierarquias
cooperativas e a separagdo clara entre o trabalho manual e o controle funcional”
(HARAWAY, 1991, p. 208 - 209, trad. minha).

O objeto material e discursivo sobre o qual os interesses da psicofisiologia incidiam
era o organismo individual, cuja unidade era codificada na nocdo de personalidade. Para
Yerkes, a personalidade emergia da interagdo entre estruturas psicoldgicas, impulsivas e
hormonais e se traduziria numa unidade comportamental coerente dotada de propensdo a
desempenhar certas fungdes sociais no contexto das diferentes institui¢cdes (familia, escola,
fabrica, etc). A ideia de um todo diferenciado em partes discretas com funcdes bem definidas
foi bastante popular nesse periodo, sendo utilizada por diferentes areas de pesquisa como
modelo para a compreensdo de uma variedade de entes: empresas, sociedades, individuos,
etc. Essas ideias passaram por uma variedade de aplicagdes, sobretudo durante a Primeira
Guerra Mundial, quando Yerkes foi convidado para auxiliar no desenvolvimento de testes de
inteligéncia aplicados a recrutas. Os resultados desses testes, os quais foram desenvolvidos
juntamente com o cirurgido geral do exército como parte de um projeto de gerenciamento
médico da sociedade, posteriormente receberam diversas aplicagdes, incluindo politicas de
controle migratério.

Em todo caso, a psicofisiologia disciplinar de Yerkes entrou em declinio nos fins da
década de 1930, decaindo notavelmente ao longo dos anos 1940. Um novo movimento
denominado por Haraway (1991, p. 221) como “revolu¢do das comunicag¢des” ganhava
popularidade rapidamente no periodo p6s Segunda guerra mundial e durante a Guerra Fria, o
qual estava amplamente conectado as preocupagdes e aos desenvolvimentos tecnologicos
dessas guerras. O movimento ¢ caracterizado pela autora nos seguintes termos: Uma
revolugdo das comunicagdes significa uma reteorizagdo dos objetos naturais como
dispositivos tecnoldgicos propriamente entendidos em termos de mecanismos de produgao,
transferéncia e armazenamento de informagao” (HARAWAY, 1991, p. 222).

As inspiragdes para esse movimento provinham de fontes diversas: teorias capitalistas

do gerenciamento de investimentos, ciéncias da informacdo, termodindmica e praticas
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biopoliticas de controle populacional. Genética molecular, bioquimica e imunologia assumem
um lugar de protagonismo anteriormente reservado a fisiologia dos organismos nesse estilo
de pensamento. A ciéncia biologica se reconfigura: de uma ciéncia de organismos individuais
passa a ser uma ciéncia de sistemas cibernéticos. “O novo livro da natureza ¢ escrito nao
apenas com outros termos, adequados aos conceitos das teorias da comunica¢do, mas também
na linguagem matematica dos sistemas computacionais” (SILVA, 2009, p. 57).

Nessa narrativa, a natureza imita o mercado. O individualismo atomico € a ideia
basilar e o altruismo figura como escandalo basico a ser explicado. A sociobiologia de
Edward O. Wilson, desenvolvida no contexto da Guerra Fria, exemplifica isso ao tornar
organismos e sociedades epifendmenos do real processo de selecdo natural que ocorre no
nivel genético. O altruismo de organismos ¢ meramente uma expressao do egoismo de genes
e conjuntos de genes, os quais operam no sentido de maximizar sua replicagdo — o lucro no
mercado da selecdo natural. As nogdes de investimento, replicacdo, copia e codificagao
assumem um lugar privilegiado nesse tipo de producdo teodrica. Esse modelo se torna
hegemodnico na biologia dos fins do século XX. Genes sdo como programas que jogam
xadrez, diz Haraway (1991, p. 227) leitora de Dawkins. Por um lado, o gene ndo possui
qualquer intencionalidade, ¢ uma maquina sem alma. Por outro, sua forma de estar no mundo
¢ a de um sujeito de interesses, um homo economicus voltado a vencer a competicdo da
selecdo natural e maximizar seus lucros no mercado genético.

Organismos sao maquinas comportamentais que viabilizam a competicao de genes e
conjuntos de genes no mercado natural. Tais maquinas determinam a taxa de mudanga do
sistema em funcdo de sua capacidade de monitorar e responder a varidveis ambientais.
Orgios sensoriais sdo dispositivos de entrada que possibilitam a traduc¢io dessas variaveis em
inputs. A vida mental corresponde a uma sequéncia de simulagdes possibilitada por cérebros,
os quais figuram como aparelhos de processamento com sistemas operacionais. O sexo ¢ uma
audaciosa inovagdo que diversifica os investimentos e acelera a geragdo de mais inovagao.

O debate de Haraway oferece uma complemento € um contraponto bastante ricos ao
debate de Foucault sobre a racionalidade neoliberal como uma racionalidade que reconhece a
nado-naturalidade do mercado. Para a autora, o neoliberalismo reescreve a natureza a luz das
mesmas dindmicas de troca mercantil que se pretende reproduzir ao longo de todo o corpo
social. O neoliberalismo nao precisa naturalizar o mercado se a natureza for transformada em

seu espelho.
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Um dos elementos mais ricos da andlise de Haraway ¢ a constatagdo, anos antes da
publicacdo do pequeno texto de Deleuze a respeito da sociedade de controle, que as ciéncias
da comunicagao, as biologias contemporaneas e as novas técnicas de subjugacao se alicercam
na mesma operacdo fundamental, a qual resume o base da condugdo de condutas nessa

sociedade. O problema essencial ¢

a traducdo do mundo em termos de um problema de codificagdo, isto ¢, a busca de
uma linguagem comum na qual toda a resisténcia ao controle instrumental
desaparece e toda a heterogencidade pode ser submetida a desmontagem, a
remontagem, ao investimento e a troca. (HARAWAY, 2000, p. 64, publicacio
original de 1985)

Os grandes divisores que outrora haviam operado a servico da razdo moderna se
constituem agora um obstaculo para o aprofundamento do controle. Por esse motivo,
Haraway identifica na interpenetracdo progressiva entre instancias que o pensamento
moderno produzira como substancias imisciveis o traco definidor dos novos mecanismos de
conduta da conduta. Para que o controle se aprofunde, aumenta-se a porosidade das fronteiras
entre trabalho e lazer, natureza e cultura, publico e privado, norma e desvio, fato e ficgdo e
assim sucessivamente. Nao se deve esquecer que o ciborgue, imagem perfeita da hibridez, ¢
uma arma de guerra permanentemente conectada ao aparato de controle por um chip.

A dilui¢do das fronteiras também ¢ perceptivel no tratamento dado a diferenga pelos
novos mecanismos, o qual ndo raro ¢ elogioso. Observa-se uma incitagao crescente ao gozo e
a livre expressdo, o que assinala uma ruptura em relagdo a abordagem das relagdes entre
norma ¢ conduta na disciplina. Se a ordem disciplinar atuava para suprimir as condutas
resultantes dos desejos individuais, o novo regime estimula a liberagao de cada impulso e sua
transformagdo em experiéncia. E a mudanga observada por Preciado (2011, p. 22), ao analisar

a globaliza¢do da pornografia como técnica de pene masturbacgao a partir de 1950:

Isso ¢ absolutamente diverso do que ocorria no séc. XIX, quando era necessario
manter uma continuidade entre sexualidade e reprodugédo e por isso se patologizou e
perseguiu medicamente ¢ juridicamente todas as praticas ndo reprodutivas, em
particular a masturbagdo, doenga sexual por exceléncia do séc. XVII ao final do
XIX. Note a mudanga absolutamente radical que se verifica nos anos 50 quando se
passa da repressdo da masturbagdo a um incitamento pene-masturbatorio planetario
como parte de um sistema de comunicagdo ¢ produgdo de capital. Durante o séc.
XIX a masturbacdo era vista como uma perda de energia que deveria ser utilizada

para trabalhar, enquanto nas configuracdes farmacopornograficas a masturbagao ¢
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um processo de producdo de subjetividade e de capital imprescindivel para o
capitalismo contemporaneo.

Por que tratar como desvio o que se pode tratar como demanda? A nocao disciplinar
de desvio favorecia a supressio de toda uma série de condutas excluidas do padrio
normativo, o que resultava em homogeneidade e docilidade. Isso fazia sentido num momento
em que a racionalidade governamental do Estado de policia conectava o sucesso na economia
de mercado ao aumento da escala de uma produ¢ao homogénea. Nos fins do século XX, por
outro lado, a celeridade da inovagdo adquiriu um peso consideravelmente maior na
competi¢ao, o que torna a diversidade positiva para o bom funcionamento da economia.
Inovar ¢ diferir, afinal de contas. Dai a meditacdo de Castro-Gomez (2005, p. 6, énfases do
autor):

Poderiamos falar inclusive de uma governamentalidade sem governo para indicar o
carater espectral e nebuloso, as vezes imperceptivel, mas por isso mesmo eficaz,
que toma o poder em tempos de globalizagdo. A sujei¢do ao sistema-mundo ja ndo
assegura mediante o controle sobre o tempo e sobre o corpo exercido por
instituigdes como a fabrica ou o colégio, e sim pela producio de bens simbodlicos e
pela sedugio irresistivel que estes exercem sobre o imaginario do consumidor. O
poder libidinoso da pds-modernidade pretende modelar a totalidade da psicologia
dos individuos, de tal maneira que cada qual possa construir reflexivamente sua
propria subjetividade sem necessidade de opor-se ao sistema. Pelo contrario, sdo os
recursos oferecidos pelo proprio sistema os que permitem a construcao diferencial
do “Selbst”. Para qualquer estilo de vida que se escolha, para qualquer projeto de
auto-invenc¢ao, para qualquer exercicio de escrever a propria biografia, sempre ha
uma oferta no mercado e um “sistema especialista” que garante sua confiabilidade.
Mais que reprimir as diferencgas, como fazia o poder disciplinar da modernidade, o

poder libidinoso da pds-modernidade as estimula e as produz.

Esse tipo de andlise ¢ complementado pela argumentacdo de autoras como Denise
Sant’anna (2002, p. 102) a respeito da passagem de uma “ordem juridico-politica” associada
ao poder disciplinar do Estado de policia a uma “ordem tecnocientifica-empresarial” ligada
aos mecanismos de condugdo de condutas desenvolvidos e empregados por grandes empresas
no contexto da globalizacdo neoliberal, uma ordem, diz a autora, na qual a alegria ¢ feita
funcionar como palavra de ordem. O ponto fundamental desses diversos complementos as
ponderagdes de Foucault a respeito do neoliberalismo reside, a meu ver, no que eles

sinalizam a respeito das relagdes entre liberdade, sujeito e mercado.
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O Estado de policia arrogava para si a conduta da conduta do individuo e da
populacdo visando assegurar suas necessidades e garantir sua felicidade. O principio de
autolimitacdo governamental imposto pelo liberalismo modifica isso ao impor ao Estado o
reconhecimento de sua incapacidade de conhecer os interesses de todas as ovelhas.
Consequentemente, o Estado deveria refrear-se e permitir que cada ovelha pudesse perseguir
seus proprios interesses. Em suma, trata-se de uma critica em nome da liberdade.

Mas metaforizar o Estado como pastor e enfatizar sua agao regulatoria como governo
de ovelhas (sujeitos individuais e populagdo) pode omitir as relagdes de conduta da conduta
pelas quais alguns dos atores que o Estado regula tornam-se eles proprios pastores de outros.
Isso pode passar a impressao de que todas as ovelhas sdo iguais e todas as liberdades sao
andlogas. O que as autoras e autores trabalhados nesta se¢do fazem ¢ trazer a tona as relacdes
de conduta da conduta que permeiam as intera¢cdes mercadologicas nos fins do século XX.
Isso permite a constatagdo de um aspecto implicito da racionalidade governamental
neoliberal, qual seja a relagdo de proporcionalidade inversa existente entre liberdade de
mercado e autonomia do sujeito frente os mecanismos de controle empregados pelo mercado.

A autolimitacdo governamental codifica a expansdo de um governo privado cuja agao
¢ informada por uma descoberta tdo radical quanto a descoberta de que se podia docilizar o
corpo no século XVIII: pode-se modular o interesse. Docilizar os impulsos ndo ¢ mais
necessario ou eficiente, muito mais proficuo ¢ inserir as engrenagens do poder na méquina de
producdao do desejo. Se a soberania responde a rebelido com o espetaculo punitivo e a
disciplina impede a producdo de revoltados, o controle ¢ incita a revolta e a transforma em
consumo. Se o sujeito fabricado pela disciplina esta continuamente a dizer “sim, senhor”,

aquele que o controle produz nao cessa de afirmar “estou ciente e desejo continuar”.
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CAPITULO 2 - O PARADOXO DAS FOLHAS DE CHA

2.1 Protocolos, tanques e avides de combate

Conforme identificado por Donna Haraway, o exercicio do poder na segunda metade
do século XX passou a ter como operacdo fundamental a manipulacdo da informagdo. As
maquinas caracteristicas desse tipo de modelo, dissera Deleuze (1992, p. 4) sao “méaquinas de
informatica e computadores”. Para compreender a importancia da qual se reveste a
encriptacdo nesse regime de poder, € conveniente investigar o papel desempenhado por esse
recurso na emergéncia do proprio regime em questdo. Com esse objetivo em mente, retorno
rapidamente a um conflito que constituiu um marco na historia da tecnologia da informacao.

O conflito em questdo foi a Primeira Guerra Mundial, quando comunicagdes
telematicas sem fio passaram a ser utilizadas sistematicamente para a transmissdo agil de
mensagens de importancia militar através de distancias consideraveis, o que suscitou
demanda por tecnologia capaz de garantir a seguranca da informag¢ao (DIFFIE e LANDAU,
2007). Assim, observa Liu (2017, p. 316, trad. minha): “Todos os paises envolvidos nos
conflitos armados aprenderam ao fim da primeira guerra mundial que uma forma melhor e
mais efetiva de assegurar comunicagdes era essencial de uma perspectiva de seguranga
nacional.”

A apreensdo e decifragem de mensagens militares tornou-se ainda mais importante
durante a Segunda Guerra Mundial, quando os dois lados do conflito passaram a fazer uso
intensivo de tecnologias produzidas no periodo de intervalo entre as guerras. Por exemplo, foi
de grande importancia para os aliados decifrar as mensagens transmitidas através da cifragem
viabilizada pela maquina Enigma, entdo empregada pelos nazistas (SOUZA, 2016). A
importancia da encriptacdo continuou a crescer durante a Guerra Fria conforme os Estados
Unidos e¢ a Unido Soviética simultaneamente buscavam coletar o maximo de informagao
possivel sobre as atividades do outro e ocultar suas proprias atividades.

A aplicacdo de um controle bastante estrito sobre produtos criptograficos foi
considerada uma necessidade no periodo posterior a Segunda Guerra, o que levou a
aprovagdo do National Security Act pelos Estados Unidos em 1947 (LIU, 2017). Essa lei
tornava a Agéncia de Seguranga Nacional (NSA) o principal ator na regulacao da encriptagao

ao atribuir a ela, dentre outras, a responsabilidade de definir os produtos criptograficos que
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poderiam ser exportados. Para Froomkin (1995), a NSA tratava tais produtos “como um
tanque ou um avido de combate”.

Liu (2017) constata que as preocupacdes da agéncia ndo se limitavam a exportagao
desse tipo de produto, pois a NSA também atuava para inibir a difusdo de encriptagdo forte
em ambito doméstico. Juntamente com a Agéncia Nacional de Padrdes, a NSA desenvolveu a
padrdo de cifra para uso pelo setor privado nos EUA durante a década de 1970, o Data
Encryption Standard (DES). Uma versao revisada desse protocolo, o algoritmo LUCIFER
desenvolvido pela IBM, foi selecionada como padrdo nacional em 1977. A NSA havia
exigido, no entanto, que o tamanho de chave fosse reduzido de 100 bits para apenas 56, o que
podia ser interpretado como "refletindo as preocupacdes dos EUA sobre a difusdo de
encriptagdo forte" (LIU, 2017, p. 319)".

Ao longo da década de 1970, contudo, alguns desenvolvimentos no campo
criptografico foram identificados como ameagas potenciais ao controle da agéncia sobre esse
tipo de tecnologia. O LUCIFER/DES era alvo de criticas por suspeitas de um backdoor
inserido pela NSA, bem como pela limitagdo sobre o tamanho maximo de chaves. Além
disso, a publicagao do método de encriptagdo assimétrica desenvolvido por Diffie ¢ Hellman
em 1976 sinalizava a possibilidade de sistemas criptograficos fortes em que chaves poderiam
ser trocadas com frequéncia sem que fosse necessario um terceiro ao qual Estado poderia
recorrer para obter acesso excepcional. Em 1979, o diretor da NSA, Bobby Inman, comentava

o seguinte a respeito dessas mudangas:

Da perspectiva da NSA, o cerne do problema ¢ que preocupagdes maiores sobre a
protegdo das telecomunicagdes no setor ndo-governamental implica maior
conhecimento e discussdo publica sobre técnicas de prote¢do das comunicagdes. A
principal dessas técnicas é, ¢ claro, a criptografia. Ha um perigo bastante real e
critico de que discussdo publica irrestrita de questdes criptoldgicas prejudicara
seriamente a habilidade desse governo em conduzir inteligéncia de sinais e a
capacidade desse governo para desempenhar sua missdo de proteger informagdes de
seguran¢a nacional de exploragdo hostil. INMAN, 1979, p. 130, trad. minha)

Essa contextualizacdo mostra alguns elementos que perpassavam o contexto das

politicas de regulagdo da encriptacdo nos Estados Unidos na segunda metade do século XX.

% Isso se d4 devido ao fato de que sistemas com chaves menores sdo mais ficeis de serem quebrados através de
ataques de forga bruta (quando se testa todas as senhas/chaves possiveis). Froomkin (1995, p. 735, trad. minha)
relata que criticos do LUCIFER/DES consideravam que o padrdo foi pensado para que a chave fosse “longa o
bastante para frustrar bisbilhoteiros de corporacdes, mas pequena o bastante para ser quebrada pela NSA”.
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Para uma apreensdo mais holistica do contexto em que as guerras criptograficas se
desenvolveriam, todavia, complemento-a com a apresentagdo de algumas das transformagodes
nas politicas e percepgdes relativas a criminalidade e seguranca publica na sociedade

estadunidense entre as décadas de 1970 e 1990.

2.2 William, o Brando

No artigo artigo “Crime e castigo nos Estados Unidos: de Nixon a Clinton”,
Wacquant (1999) discute o processo de hiperinflacdo carceraria ocorrido no sistema penal
estadunidense no ultimo quarto do século XX. Sua analise de dados do Bureau of Justice
Statistics, agéncia do Departamento de Justiga responsavel por coletar, analisar e publicar
dados relacionados a criminalidade nos EUA, revela um crescimento de 500% na taxa de
encarceramento entre 1973 e 1995.

Na doutrina oficial, esse aumento figurava simplesmente como uma resposta ao
aumento da criminalidade e da violéncia. Os dados analisados por Wacquant ndo indicam,
todavia, qualquer aumento no volume total de crimes e delitos. A taxa de homicidios
voluntarios se manteve essencialmente a mesma em propor¢ao ao crescimento populacional,
ao passo que a frequéncia dos crimes contra bens “baixou de forma uniforme e continua de
1974 a 19747 (WACQUANT, 1999, p. 44). O autor explica essa disparidade a partir de trés
séries de fatores: “o declinio do ideal de reabilitacdo dos prisioneiros, a instrumentalizacdo do
medo da violéncia pelos politicos e pela midia e a fungdo de mecanismo de controle racial
assumido pelo sistema penal americano” (WACQUANT, 1999, p. 39).

O primeiro fator ¢ entendido por ele nos termos de uma convergéncia entre duas
posi¢des. Uma seria a naturalizagdo conservadora da segregacdo promovida pelas prisdes,
instituicdes cuja fungdo seria proteger bons cidaddos inocentes de gente essencialmente ma.
A outra seria a critica progressista ao reformismo das politicas de ressocializac¢do, as quais
discriminariam negativamente pessoas pobres e negras ¢ acabariam por legitimar a instituicao
prisional em Tultima andlise. O resultado foi o desfinanciamento dos programas de
ressocializagdo e a adesdo crescente a um regime de penas fixas ao longo dos anos 1980.

O segundo fator seria a instrumentalizagdo midiatico-politica da criminalidade para
suscitar panico moral e sufocar reivindicagdes de movimentos sociais dos anos 60 pela

igualdade civil e contra a guerra do Vietna. Esse processo, promovido por atores dos campos
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jornalistico, politico e penal, foi encarnado no mote “lei e ordem” com o qual Nixon
conduziu sua campanha presidencial. Wacquant destaca o papel da midia ao definir o tom de
urgéncia com o qual o crime deveria ser tratado, mesmo quando a criminalidade permanecia
estavel ou diminuia. Nesse contexto, o peso politico que uma acusacao de laxismo teria
operou como um potente incentivo para que atores politicos e penais adotassem um discurso
tough on crime (duro com o crime).

Por fim, o terceiro fator seria funcional e teria relagdo com a ordem racial
estadunidense. O panico moral associado a guerra as drogas instaurada ao longo dos anos
1980 legitimaria o recrudescimento do aparato repressivo direcionado a bairros negros e
periféricos, bem como a exploragao eleitoral do racismo da sociedade estadunidense. Isso se
insere no contexto de uma razdo securitdria neoliberal que ndo visa a eliminagdo ou
prevencao do crime, uma vez que este deixa de ser um problema social resultante da
desigualdade historica e se torna fruto de uma escolha racional realizada por individuos
maliciosos.

Foi nesse contexto produzido por décadas de instrumentalizagdo mididtico-politica da
atividade criminal associada a medidas de hiperinflagdo carcerdria que as eleigcdes
presidenciais estadunidenses de 1992 foram realizadas. O democrata Bill Clinton saiu
vitorioso, nao obstante as acusagdes de que ele teria sido “brando com o crime” durante seu
periodo anterior como governador do Arkansas (APPLEBOME, 1992). Essa imagem seria
transformada rapidamente, porém, conforme o governo Clinton trabalharia ativamente pelo
recrudescimento das medidas de combate ao crime nos anos seguintes, sobretudo ao chamado
Crime Organizado Transnacional (COT).

Pereira (2015) nota, ao analisar a inser¢do do COT na agenda securitaria dos EUA
durante a administracdo Clinton, um marcado discurso de ineditismo em diversos enunciados
do governo federal sobre o fenomeno. Nessa narrativa, a globalizagdo e os processos de
abertura econdmica e politica das fronteiras nacionais teriam produzido um fluxo de pessoas,
mercadorias e capitais com efeitos facilitadores jamais antes vistos a nivel de facilitacdo da
atividade criminal transnacional. Dentre os fatores mobilizados por Clinton para justificar sua
posicdo, um dos mais frequentes era o papel das novas tecnologias. Assim, num discurso
realizado na Assembleia Geral da ONU em 1996, por exemplo, Clinton (apud Pereira, 2015,
p. 87) afirma:
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[...] o surgimento da era da informagdo e da tecnologia nos trouxe todos mais
proximos e nos deu extraordindrias oportunidades para construir um futuro melhor.
Na nossa aldeia global o progresso pode se espalhar rapidamente, mas o problema
também pode. Problemas na outra extremidade da cidade logo se tornam uma praga

na casa de todo.

O trafico internacional de pessoas, armas e drogas seria o principal exemplo a

despertar preocupagdes no escopo do COT. A ameaga comunista da guerra fria

paulatinamente dera lugar a ameaca do trafico internacional de drogas enquanto inimigo que

justificaria a manutencao e expansao do todo um aparato de vigilancia, controle e seguranca

desenvolvido durante a guerra fria. A diferenga seria, no entanto, a popularizacdo das novas

tecnologias, o que agravaria a ameaga na visdo do governo. O argumento de que a tecnologia

ampliaria as oportunidades de participacao no crime organizado transnacional teve um papel

importante na constru¢do do suposto ineditismo dessa ameaca. Pereira (2015, p. 90), ressalta

esse ponto:

Os argumentos para o crescimento do COT se baseavam também no amplo acesso
do cidaddo comum a tecnologias revoluciondrias a partir dos anos 1990. Teria
importancia fundamental o avango das tecnologias via satélite, dos cabos de fibra
otica e da miniaturizacdo e o aumento da capacidade dos computadores. Estes
aspectos, somados aos telefones celulares, dinheiro eletrdnico e internet,
promoveram um aumento exponencial na comunica¢do, no transporte, na
distribui¢do e, especialmente, no anonimato. Grupos criminosos transnacionais se
utilizavam, por exemplo, de celulares e cartdes de banco piratas, criptografados ou
simplesmente roubados para se proteger de rastreamentos e investigagdo (Naim,

2006, 22-27).

Essa contextualizagdo de alguns dos processos que marcaram a sociedade

estadunidense nos fins do século XX esboca o cenario no qual a criptografia emergira como

objeto de debate publico. Pela primeira vez, toda uma terminologia técnica antes restrita a

circulos académicos e militares passara a circular no congresso nacional e na midia.

No centro dos conflitos, um chip chamado Clipper.

2.3 Anatomia de uma folha

Em 1992, a companhia American Telephone and Telegraph (AT&T) iniciou o

desenvolvimento de um telefone no qual as comunicagdes de voz entre dois usuarios
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poderiam ser cifradas (SCHULZE, 2017, p. 55) Numa reacdo rapida, o diretor da NSA,
Michael McConnell, acelerou o desenvolvimento do chip Clipper, que seria anunciado num
comunicado de imprensa pelo governo Clinton em 16 de abril de 1993, poucos meses apos o
inicio da nova presidéncia. O documento ponderava que enquanto a encriptagdo poderia
“ajudar americanos a proteger segredos de negocios e a divulgacdo ndo autorizada de
informagdes pessoais, ela também poderia ser usada por terroristas, traficantes de drogas e
outros criminosos." (EUA, 1993, trad. minha). Com base nisso, o governo propunha a
implementagdo voluntaria do Clipper (formalmente denominado MYK-78), um hardware a
ser instalado em dispositivos de comunicagdo vocal telematica'.

O governo propagandeava o chip como sendo capaz de encriptar “as comunicagdes
telefonicas usando um algoritmo de encriptacdo mais poderoso que muitos em uso comercial
hoje" (EUA, 1993, trad. minha). O algoritmo em questdo chamava-se Skipjack e sua
desenvolvedora havia sido a NSA, instituicdo que o classificava como secreto (BLAZE,
1994). O segredo envolvendo o Skipjack por si s6 foi motivo de indisposi¢ao entre a
comunidade técnica e defensores da privacidade, uma vez que o funcionamento da cifra em
questdo ndo poderia ser examinado pelo publico. O cerne da controvérsia envolvendo o
Clipper, contudo, seria 0 mecanismo de key escrow'® embutido em seu funcionamento.

Froomkin (1995) descreveu exaustivamente o funcionamento do Clipper, bem como a
controvérsia que o envolveu, ao longo das quase 200 paginas que constituem seu artigo-livro
The Metaphor is the Key: Cryptography, the Clipper chip and the Constitution (onde também
me inspiro para o titulo desta monografia). Para os fins desta sec¢do, entretanto, basta

reconstituir seu funcionamento em termos bastante gerais.

Do ponto de vista do usuario, o chip Clipper ¢ uma caixa preta: pegue seu telefone
com Clipper instalado, disque outro Clipper-fone, aperte um botdo vermelho para
ativar a funcionalidade de seguranca, leia a sequéncia de caracteres exibida no
telefone para a outra parte para confirmar a seguranga da conversagéio e comece a

falar. [...] O que acontece durante esses poucos segundos antes do inicio da

'® Embora o foco da controvérsia tenha sido o Clipper, seu padrio de encriptacio, o EES (Escrowed Encryption
Standard), suscitaria questdes similares caso fosse implementado em outros tipos de aparelhos como planejava o
governo.

® O termo poderia ser traduzido como depésito, custodia ou armazenamento de chave. Como serd exposto, o
uso do termo key escrow foi em si mesmo um dos focos da controvérsia envolvendo o Clipper, pois opositores
da tecnologia em questdo consideraram que o termo amenizava a relagdo que ela estabeleceria entre Estado e
usuarios.
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conversa, ¢ o motivo, sdo a esséncia do EES ¢ a fonte da controvérsia.
(FROOMKIN, 1995, pp. 753 - 754, tradugdo minha).

Quando uma nova unidade do Clipper fosse produzida, ela receberia dois
identificadores Uinicos que seriam armazenados pelo governo: nimero de série e chave de
unidade do chip. Para aumentar a seguranga, a chave de unidade do chip seria dividida em
duas partes, cada uma sendo atribuida a um escrow agent diferente: uma das partes ficaria
com o Instituto Nacional de Padrdes e Tecnologias (NIST)' e a outra com o Departamento
do Tesouro. Um adversario capaz de reunir as duas partes dessa chave seria capaz de decifrar
quaisquer conversagoes travadas entre usuarios de dispositivos encriptados com o Clipper.

Para compreender isso, imaginaremos que Alice desejasse iniciar uma conversa com
Bob. Ela pega seu Clipperfone, liga para ele e ativa a cifragem. A primeira coisa que ocotre,
antes mesmo do estabelecimento de um canal cifrado, ¢ a defini¢ao da chave de decifragem
da sessdo'®. O Clipper ndo especifica o método de defini¢do dessa chave, de modo que isso
ficava a cargo do fabricante do telefone, mas ele impunha aos dois dispositivos participando
da conversa o uso da mesma chave de decifragem'. Uma vez que ela fosse definida, os
dispositivos a comunicariam aos seus respectivos Clippers para o inicio da sessao.

Apés o recebimento da chave, os Clippers imediatamente impediriam o
estabelecimento de um canal a prova de escuta. Isso era feito através da geracdo e
transmissao de uma estrutura de dados denominada LEAF (Law Enforcement Access Field), a
partir da qual seria possivel decifrar a conversa com o com o auxilio dos escrow agents. No
inicio da conversa, os dois dispositivos transmitiriam simultaneamente uma LEAF para o
outro e testariam a validade da LEAF recebida. Se o dispositivo de Bob recebesse uma LEAF
invalida do dispositivo de Alice ou vice-versa, seu Clipper bloquearia a conversagdo com o
remetente da LEAF invalida. Isso porque, conforme exposto anteriormente, o funcionamento
do Clipper fora planejado para que ninguém, exceto um agente governamental autorizado
judicialmente, fosse capaz de decifrar as comunicagdes.

A arquitetura de uma LEAF reflete essa demanda. Para produzi-la, o Clipper

inicialmente utilizaria a chave de unidade do chip para cifrar a chave da sessdo, formando a

7 O NIST era a antiga Agéncia Nacional de Padrdes ap6s passar por uma redefini¢io funcional e nominal em
1988

'8 Essa chave permitiria acessar todas as mensagens trocadas no mbito daquela chamada.

' O modelo original do Clipper niio continha essa exigéncia, mas isso foi revisado para que o grampeamento de
um unico permitisse monitorar todas as conversas nas quais o dispositivo participasse. Caso contrario, para
grampear todas as conversas de Erica, por exemplo, seria necessario obter uma ordem judicial para cada
dispositivo que houvesse comunicado com o dela.
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primeira camada de encriptacdo. Essa versdo cifrada da chave de sessdo seria agregada ao
nimero de série do dispositivo € a uma soma de verificagdo™ e a esses trés dados seria
aplicada uma nova cifragem. Essa segunda cifragem seria realizada com o uso da chave de
familia, uma espécie de chave-mestra comum a todos os Clippers.

Se um agente fosse interceptar uma conversa realizada por meio de Clipperfones com
as fungdes de seguranga ativadas, ele deveria gravar a sessdo inteira, incluindo a LEAF. A
primeira coisa a fazer seria entdo obter a chave de familia, caso o agente ndo a possuisse’'. De
posse da chave de familia, o agente seria capaz de decifrar a segunda camada e acessar os trés
dados: texto cifrado da chave de sessdo, nimero de série do chip e soma de verificagdao. A
seguir, 0 agente “contataria as duas escrow agencies, dando a elas o nimero de série do chip
e um motivo legalmente valido para a escuta” (FROOMKIN, 1995, p. 757, trad. minha),
usualmente uma ordem judicial. Se a validade do pedido fosse constatada, cada agéncia teria
de repassar sua parte da chave de unidade do chip. De posse de ambas, ele poderia
reconstituir a chave de unidade e decifrar a primeira camada de encriptacao, tornando legivel

a chave de sessdo com a qual ele poderia decifrar o contetido da conversa.

2.4 Esplendores e misérias do mundo conectado

O anuncio do Clipper foi seguido por uma série de audiéncias publicas convocadas
pelo Congresso dos Estados Unidos, as quais continuariam mesmo apds o abandono da
iniciativa nos anos seguintes. A socidloga Karina Rider analisou 35 dessas audiéncias
realizadas entre os anos de 1993 e 2015, bem como 77 comunicados publicos de membros do
congresso acerca do tema no mesmo periodo. Sua investigacdo revelou os principais
argumentos que conformaram os discursos de oposicdo ou favorecimento da adocdo do
Clipper.

Defensores do Clipper eram essencialmente representantes de diferentes instancias do
Estado: do governo federal, das agéncias de inteligéncia e/ou das instituigdes policiais. A
categoria de seguranca nacional era fundamental nos discursos desse grupo, cujo argumento

principal era de que a encriptacdo nao regulada pelo governo favoreceria o aumento da

2 Do inglés checksum, consiste num codigo utilizado para verificar a integridade de dados transmitidos por um
canal ruidos ou armazenados em algum meio por algum tempo.

2! Essa chave circularia num circuito especial a ser instalado nos computadores pessoais de agentes das
instituigdes policiais.
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atividade criminosa, em particular de crimes ligados a drogas. (RIDER, 2016, p. 15). Nessa
narrativa, a encriptagdo aparecia como uma prote¢do acionada por criminosos, 0s quais
utilizariam canais cifrados de comunicagdo que o governo nao poderia decifrar.

Tratava-se de um argumento perfeitamente sintonizado com o contexto dos EUA no
inicio dos anos 1990, quando décadas de legitimacdo politico-mididtica da urgéncia de
medidas firmes contra o crime (fough on crime) se combinavam a um discurso
governamental que alardeava o papel das novas tecnologias em tempos de globalizacao e
crime transnacional organizado. Se o governo nao pudesse decifrar comunicagdes, o trafico
de drogas aumentaria. Rider (2016, p.15, trad. minha) denomina essa forma de enquadrar a
questao como “problema da decifragem”.

Além disso, as dinamicas institucionais protegeriam os usudrios do chip contra abusos
do mecanismo de key escrow: as forgas policiais precisariam seguir procedimentos
especificos para acessar as chaves e seria necessario que houvesse uma razao legal valida
para tanto. Haveria também todo um leque de regras rigidas relativas ao modo como as
chaves seriam armazenadas e gerenciadas. O conjunto de normas, leis, regulamentos,
protocolos, algoritmos e concessdes que definia os modos pelos quais as comunicagdes

seriam interceptadas era visto como um produtor de privacidade, ndo como seu violador.

Consequentemente, para apoiadores [do Clipper], o key escrow protegia e
aumentava a privacidade porque utilizava competéncias previstas pela lei e seguia
provisdes de privacidade especificas que estipulavam as condi¢des para o acesso a
chave. Apoiadores construiam o escrow como nada além de uma adaptacdo da
autoridade de policiamento para a era digital. (RIDER, 2016, p. 15, trad. minha)

Mas se os fluxos globais de ilicitos e ilicitudes seriam mobilizados com afinco pelos
apoiadores do Clipper, os fluxos de mercadorias licitas seriam acionados com igual ou maior
veemeéncia por seus opositores, que em sua maioria apareciam como representantes ndo da
sociedade civil, mas do setor empresarial. Assim, o principal discurso mobilizado contra a
adocdo do chip em questdo ndo apresentava a questdo em termos de direito ou de ética, mas
de eficiéncia econdmica. Esse discurso, denominado por Rider (2016, p. 15, trad. minha)
como “liberalizacao mercadologica”, apontava os efeitos negativos que a regulamentagao da
encriptagdo teria na economia. Seus argumentos fundamentais eram trés:

Primeiramente, dizia-se, a moda da razdo neoliberal, que um setor privado nao

regulado era necessario para a manutencdo de um ambiente inovativo aquecido. A imposi¢ao
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do Clipper constituiria uma intervencao regulatoria da qual adviria um 6nus para a industria,
o que resultaria em ultima andlise, num efeito inibitério no progresso tecnologico. Em
segundo lugar, ressaltava-se a importdncia da privacidade garantida pela encriptagdo a
competi¢ao da industria estadunidense no mercado global em ascensdo. A transmissdo de
dados financeiros sensiveis para bancos internacionais, filiais e subsididrias de empresas dos
EUA no exterior dependeria de encriptacdo forte, como o comércio eletronico em geral. Por
fim, o terceiro argumento desse discurso era baseado na relevancia da encriptacao forte
enquanto instrumento publicitario. Esse argumento defendia que os usudrios nao se sentiriam
confortaveis em participar no comércio eletronico e na economia digital em geral sem a
certeza de que sua privacidade seria assegurada. Diante da inseguranca em relacdo a esse
ponto, a tendéncia seria que os usuarios ficassem receosos de cibercriminosos € nao
participassem ou participassem menos, o que resultaria em danos para a industria.

O segundo discurso mais frequentemente acionado por opositores ao Clipper ¢
designado por Rider “ceticismo governamental” (Ibid, p. 15) e se pautava por uma critica aos
possiveis problemas de sistemas estatais de key escrow. A socidloga os argumentos principais
que estruturavam esse discurso. O primeiro consistia numa critica a auséncia de
procedimentos mais rigidos relativos ao modo como os sistemas seriam acionados, o que
favoreceria invasdes da privacidade. Nessa linha de argumentacgdo, sistemas de key escrow
ndo eram vistos como invasivos da privacidade em si mesmos, mas demandariam protecoes
institucionais bastante robustas para evitar abusos.

O segundo argumento caracterizava o governo federal como inerentemente propenso
ao abuso de poder independentemente das prote¢des institucionais existentes, as quais
poderiam apenas atenuar tal propensdo. Este ponto de vista considerava os sistemas de key
escrow invasivos em si mesmos porque eles aumentariam o grau de exposi¢ao dos usudrios a
vigilancia estatal. Numa linha de raciocinio similar a essa, a recém-formada Eletronic
Frontier Foundation se referia ao mecanismo de key escrow como key surrender”” com o
objetivo de enfatizar a gravidade do que se visava com o Clipper (UMAR, 2017, p. 5)

Outro eixo dessa matriz argumentativa era baseado no questionamento da eficiéncia

pratica de sistemas de key escrow estatal. Opositores a implementa¢do do Clipper pontuavam

22 Em contraponto a uma ideia de custddia ou armazenamento de chave, o termo poderia ser traduzido por algo
como “rendi¢do de chave” ou “cessdo de chave”, o que sugere uma entrega forgosa realizada mediante algum
tipo de pressdo ou coergao.
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que a existéncia de métodos alternativos para cifragem de comunicagdes tornariam o sistema,
na pratica, ineficaz porque criminosos cientes da possibilidade de monitoramento policial
escolheriam se comunicar por outros meios em que o monitoramento nao pudesse ocorrer.
Dentre as alternativas mais comumente citadas estavam produtos estrangeiros e software livre
ou de cddigo aberto, os quais encontravam-se crescentemente disponiveis tanto na Web
quanto em livros e textos. Ademais, tais sistemas gerariam demasiada burocracia e dispéndio
governamental desnecessario.

Schulze (2017) observa dois outros argumentos de natureza técnica a partir dos quais
se questionava a eficiéncia do Clipper. O primeiro apontava que a introdu¢do de um canal de
acesso para um terceiro implicaria num aumento dos riscos, pois os bancos de dados
mantidos pelas agéncias poderiam cair nas maos de atores maliciosos. Uma longa matéria
intitulada “A Batalha do Chip Clipper” (trad. minha) e publicada no The New York Times em
12 de junho de 1994 observa: “Como [Whitfield] Diffie nota, o key escrow reintroduz a
vulnerabilidade que o levou a inventar a encriptagdao de chave publica — qualquer sistema que
dependa de um terceiro de confianca ¢, por defini¢do, mais fraco que um que nao dependa.”
(LEVY, 1994).

Além disso, a auséncia de um escrutinio publico sobre o sistema implicou num espaco
de questionamento sobre a eficiéncia propagandeada pelo governo. Esse argumento foi
corroborado pela descoberta de vulnerabilidades no Clipper pelo pesquisador Matthew Blaze
(1994) no ano seguinte ao anuncio original. Blaze demonstrou que seria possivel, em linhas
muito gerais, comprometer a integridade de uma LEAF sem que ela se tornasse invalida, o
que permitiria comunicar-se usando a cifragem do chip sem que fosse o Estado pudesse
decifrar tais comunicagdes. “Além de ser uma ma ideia, dizem agora os inimigos do Clipper,
nem sequer funciona corretamente” (LEVY, 1994) comentava a matéria de 1994 acerca do
artigo de Blaze.

A oposi¢do voraz ao Clipper entre 1993 e 1996 reverberou fortemente na opinido
publica, como atestou um questiondrio realizado pela CNN em 1994 que teve 80% dos
respondentes contra a iniciativa (SCHULZE, 2017, p. 55). Comercialmente, o Clipper foi um
fracasso: apenas 10 das 15 mil unidades originais foram compradas, em sua maioria pelo
governo (DAM e LIN, 1996, p. 174). Como consequéncia, o governo recuou ¢ abandonou
silenciosamente a iniciativa em 1996. Longe de significar o fim das tentativas de regulagao

da encriptagdo, o que se viu nos anos seguintes foi uma reconfiguracao tatica.
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2.5 A espiral centripeta

A partir de 1996, a administragdo buscou avancar propostas de infraestruturas de
gerenciamento de chave (KMI). A diferenca essencial em relagdo ao Clipper seria que o
Estado abriria mao de tentar impor tecnologias selecionadas por ele. A industria poderia
desenvolver e exportar seus proprios sistemas criptograficos desde que garantisse a existéncia
de alguma forma de recuperacdo de chave para acesso estatal. Rider (op. cit.) nota que muitos
dos argumentos mobilizados nos discursos pro-Clipper foram reciclados nos debates de KMI,
com a atualizacdo de que as novas propostas eram apresentadas por alguns de seus defensores
como uma espécie de meio-termo € em oposicao a iniciativa anterior.

Opositores ao Clipper similarmente mantiveram os mesmos argumentos baseados em
liberalizagdo mercadologica. Regular encriptagdo inibiria inovagdo, reduziria lucros,
aumentaria custos, prejudicaria a capacidade competitiva global da industria estadunidense e
diminuiria a seguranca dos usudrios ao introduzir uma vulnerabilidade potencialmente
exploravel por atores maliciosos. Um ponto relativamente novo que emergiu entre 0s
defensores da liberalizagdo mercadolégica durante os debates de KMI foi a importancia
destacada da encriptacdo como prote¢do da propriedade intelectual e contra espionagem
corporativa. Dentro desse ponto de vista, a disponibilidade ampla de encriptacao forte foi
situada como condicao para a protecao ordem e associada a lei e a propriedade privada.

Fendémeno similar no discurso de ceticismo governamental: ndo se poderia confiar no
governo sem imensas medidas de prote¢do da privacidade e mesmo com elas haveria uma
propensdo ao abuso por parte das agéncias. Mobilizou-se extensamente, em oposicdo as
iniciativas de KMI, o enquadramento discursivo da encriptagdo ndo-regulada como um
“método tecnoldgico para o combate ao crime pelo setor privado” (RIDER, 2016, p. 19). A
perspectiva segundo a qual a populacdo confiaria suas chaves ao setor privado, mas em
hipotese alguma ao governo, foi expressa numerosas vezes durante tais debates. O deputado

Brad Sherman resumiu esse ponto de vista:

Eu acho que muitas pessoas querem software em que elas possam ter sua propria
copia extra da chave. Algumas poderiam até confiar uma copia extra da chave a Bill
Gates, mas nenhuma das pessoas que me escreveu quer confiar sua chave ao

governo (EUA, 197, p. 37, trad. minha.
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O sucesso dos discursos de liberalizagdo mercadologica e ceticismo governamental
foi acionado por seus defensores para dar um passo a frente e assumir uma postura
propositiva. Trés contrapropostas legislativas foram apresentadas e apoiadas por grupos de
defensores da privacidade, membros do Congresso e representantes da industria. Todas as

contrapropostas partilhavam das seguintes premissas:

(1) o mercado estava numa posi¢do melhor que o governo para responder a
encriptacdo ubiqua porque os cidaddos confiavam em empresas privadas mais do
que eles confiavam no governo federal; (2) um sistema administrado pelo governo
exigiria uma burocracia imensa e desnecessaria; e (3) realizar os interesses do

mercado era bom para a seguranga nacional. (RIDER, 2016, p. 20, trad. minha).

A primeira contraproposta foi apresentada em 1996 e consistiu no Encrypted
Communications Privacy Act (ECPA). O projeto de lei foi descrito pelo senador democrata
Patrick Leahy como “pro-empresas, pro-empregos e pro-privacidade” (apud RIDER, 2016, p.
20, trad. minha) e como uma resposta aos problemas do furto de informagdo privada e
controle de exportagdes que “deixava as empresas de alta tecnologia americanas de maos
atadas” (ibid, p. 20, trad. minha).

O projeto facilitava o controle de exportacdes, definia protegdes a privacidade a serem
seguidas por sistemas de key escrow ou recuperagao de chave, proibia o governo de ordenar o
uso de um sistema de encriptacdo especifico e criminalizava o uso de encriptacdo para
facilitagdo de atividades criminosas. Apoiadores do projeto consideravam o ultimo elemento
como “pro-privacidade porque protegia as informacgdes pessoais de consumidores” (ibid, p.
20). O projeto recebeu cartas de apoio de grandes nomes da defesa da privacidade como
Bruce Schneier e Matthew Blaze.

A segunda proposta foi o Promotion of Commerce On-line in the Digita Era Act
(Pro-CODE Act) de 1996. Seu conteudo era similar ao ECPA, porém eliminava o controle de
exportagdes totalmente e nao incluia a criminalizacdo do uso da encriptacdo para facilitar
ilicitos e sem diretrizes para sistemas de key escrow de adesdo voluntaria - como o Clipper
havia sido. O Pro-CODE Act fora proposto por um grupo bipartidario e era defendido por
senadores como os republicanos Conrad Burns e Larry Pressler principalmente a guisa da
defesa da competicao de empresas dos EUA no exterior e da protecdo da privacidade e da

propriedade intelectual.
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A terceira contraproposta foi o Security and Freedom through Encryption (SAFE) Act
apresentado pelo deputado Bob Goodlatte que similarmente facilitava o controle de
exportacdes e oferecia certas protegdes ao setor privado. A popularidade do SAFE Act foi
imensa: o projeto acumulou “294 co-patrocinadores e foi endossado por varias organizagdes
como a Camara do Comércio dos EUA, a Associagao Nacional de Manufatureiros, a Unido
Americana pelas Liberdades Civis e a Associagao Nacional do Rifle” (RIDER, 2016, p. 22).
Inobstante seu sucesso midiatico, o SAFE Act acabou partilhando do mesmo destino do
ECPA e do Pro-CODE Act: as trés propostas jamais foram votadas.

As discussoes sobre o Clipper entre 1993 e 1996 haviam feito proliferar dois grupos
de argumentos que se alicercavam em premissas distintas a respeito do mundo e das
entidades que o compdem. Apoiadores do Clipper se colocavam antes de mais nada contra a
ameaga representada por traficantes transnacionais de drogas - seu tipo ideal de criminoso®
(SCHULZE, 2017, p. 57) —, individuos cujas condutas ndo representariam uma ameaca
apenas para outros individuos, mas para a seguranca nacional.

Nesse sentido, o discurso securitario pro-Clipper era em nome de algo maior que a
soma dos individuos, era um discurso em nome da sociedade. Abusos potenciais por parte do
Estado eram reconhecidos como um mal necessario que se deveria mitigar por meio de
protegdes institucionais. A privacidade, interesse individual, precisaria ser equilibrada com a
seguranca, interesse coletivo. O elemento fundamental para essa seguranga, aquele do qual
verdadeiramente ndo se poderia abrir mdo era a vigilancia sobre os criminosos, pois a
América estava em meio a uma guerra contra as drogas e a guerra exigia certos sacrificios.

O grupo anti-Clipper, por sua vez, construiu seu caso a partir de uma oposi¢ao entre
uma sociedade civil composta por sujeitos auto interessados realizando trocas voluntarias de
acordo com leis naturais e um Estado anomalo cujas intervengdes regulatérias tendem a
ineficiéncia e a produgdo de externalidades negativas. Esses pressupostos cosmologicos
ofereceram a base comum para os discursos de liberalizagdo mercadolédgica e ceticismo
governamental. Tal posicionamento era irreconcilidvel com a implementacdo do Clipper
porque a ameaga primadria nesse prisma era o proprio Estado cuja acdo regulatoria reduziria a

liberdade.

2 Qutros crimes como terrorismo e pornografia infantil também eram acionados como justificativas
para a implementacgao do Clipper, embora com menos frequéncia.
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E de que liberdade se esta a falar? Da liberdade do individuo comunicar-se sem a
possibilidade de vigilancia estatal? Sim, em alguma medida, mas sobretudo da liberdade de
empresas de tecnologia para selecionar, desenvolver e exportar seus produtos como melhor
julgassem. O que havia de inerentemente problematico na vigilancia estatal ¢ menos a
vigilancia e mais seu carater estatal. Dai 0 modo como a privacidade aparecia nos discursos
de liberalizacdo mercadoldgica: como um meio para garantir a competitividade da industria
estadunidense na economia global.

Isso explica o movimento centripetal que envolveu o debate a partir de 1996.
Defensores do Clipper passaram a apoiar iniciativas de KMI como uma concessdo a
liberdade de mercado, pois as empresas poderiam escolher suas proprias tecnologias de
decifragem. De modo correlato, apoiadores das contrapropostas buscaram uma aproximagao
com a demanda de seguran¢a nacional ao atualizar seu discurso para ressaltar a importancia
de assegurar a dominagdo da industria nacional na economia digital para os fins de seguranga
publica. Além disso, o setor empresarial se comprometeria a cooperar com as forgas de
seguranga e agéncias de inteligéncia para garantir a elas acesso as comunicacdes decifradas.

O principal argumento propagado por apoiadores desta perspectiva era que seria do
interesse nacional “encorajar a ado¢do generalizada de produtos criptograficos dos EUA
porque companhias americanas estariam mais dispostas a cooperar com agéncias de
inteligéncia e instituicdes policiais que empresas estrangeiras” (RIDER, 2016, p. 22). Esse
tipo de posicionamento foi reiterado em diversas instancias entre 1996 e 1999. Por exemplo,
numa audiéncia publica realizada em 1997 a respeito do Safe Act, o deputado Bob Goodlatte
questionou Ira Rubinstein, um advogado sénior da Microsoft, se ele concordaria com a
afirmag¢do de que haveria uma dicotomia entre “as necessidades da industria e as necessidades

das forgas policiais” (EUA, 1997b, p. 15)". Ao que Rubinstein (ibid.) responde prontamente:

Nao, eu ndo concordo com isso de modo algum. Eu acredito que a induistria esta na
posicdo de auxiliar as forcas policiais e de seguranca nacional em alcangar seus
objetivos porque nds somos capazes de vender produtos dos EUA em volume

massivo. [...]

Em outra audiéncia realizada no mesmo ano, o deputado Rick White (ibid, trad.
minha) pondera: “se n6és ndo a produzirmos [a encriptagdo] aqui € se 0 nosso governo nao

entender e tiver relagdes com as pessoas que a produzem, nds seremos menos capazes, em
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vez de mais capazes, de decifrar mensagens cifradas no futuro”. Ja em 1999, o deputado

Patrick J. Kennedy (apud RIDER, 2016, p. 23, trad. minha) reflete:

Penso que noés precisamos co-optar, digamos assim, a alta tecnologia americana...
Se pretendemos ser lideres no mundo para nossos propoésitos de seguranga nacional,
me parece que vamos desejar trabalhar com elas [as empresas] e garantir que essas
coisas serdo vendidas de qualquer forma, entdo por que ndo assegurar que elas
estardo do nosso lado? Se o produto estd sendo vendido pelo mundo todo, por que
ndo garantir que ¢ o nosso produto, de empresas domésticas que tenham alguma
alianca e algum interesse nesse pais porque elas conhecem e apreciam o valor do

nosso grande pais.

A andlise desses enunciados evidencia que um certo meio-termo conceitual comecava
a ser produzido em torno da ideia de aumento, a médio prazo, da capacidade de vigilancia do
Estado através da auséncia de regulacdo sobre a encriptagao.

No batalha do Clipper, as antinomias conceituais entre privacidade e seguranga (na
perspectiva pro-Clipper) ou privacidade e vigilancia (na leitura anti-Clipper) haviam sido o
efeito da forma como essa tecnologia especifica organizava os interesses econdmicos do
mercado e securitarios de setores do Estado. Para a industria, o Clipper significava menos
espaco para atualizacdo e langamento de novos produtos, bem como um poderoso recurso
publicitario para suscitar engajamento de consumidores, ao passo que a vigilancia equivaleria
a uma intervencao regulatdria que impunha uma série de 6nus financeiros. Para o Estado, a o
chip era um aumento em sua capacidade de recuperacdo de informagdes produzidas e
veiculadas através da tecnologia. Sua ndo-implementagdo, por outro lado, significava uma
redugdo efetiva em sua capacidade investigativa, pois o volume de informagdo cresceria de
um modo que seria impossivel acompanhar.

Entre 1996 e 1999, uma readequagdo tatica mutua permitiu desaparecer com tais
antinomias. Do Estado, o reconhecimento da importancia de encriptagdo nao-regulada para a
hegemonia industrial nacional na economia digital. Do mercado, garantias de cooperagao
para que as autoridades acessassem as comunicagdes decifradas de criminosos, desde que
nenhuma interven¢do regulatoria impedisse a popularizacdo dos produtos — caso no qual o
Estado precisaria negociar com empresas de outro pais. O que ocorreu, segundo Rider, foi

uma instrumentalizacdo da privacidade a servigo da vigilancia:

A habilidade de assegurar a privacidade para consumidores em transagdes de

mercado contra criminosos foi, portanto, atrelada a ofertas para trabalhar
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cooperativamente com o governo a fim de garantir que as institui¢cdes policiais e
agéncias de inteligéncia obtivessem comunicacdes decifradas. A privacidade contra
criminosos no mercado teve o efeito paradoxal de facilitar a redugdo da privacidade

contra a vigilancia policial. (RIDER, 2016, p. 24 - 25, trad. minha)

2.6 Liberdade ainda que tardia

Os ultimos anos da década de 1990 pareciam ser também os Ultimos anos das guerras
criptograficas. As tentativas do governo Clinton de implementacdo massiva do Clipper
tinham sido um tremendo fracasso e desgastado a imagem da administragdo com a opinido
publica no processo. Clinton tampouco obtivera grandes avangos com suas proposi¢cdes de
infraestruturas de gerenciamento de chave. Todas as tentativas de produzir um sistema de key
escrow no qual o governo federal manteria a custddia das chaves tinham sido ineficazes.

Em 1997, nova vitéria do movimento contra controle estatal sobre encriptagdo: a
responsabilidade pela emissdo de licencas de exportagdo de produtos criptograficos seria
transferida do Departamento de Estado para o Departamento de Comércio, sendo este ultimo
mais sensivel as reivindicagdes da industria por regulamentacdes mais frouxas. Apesar dos
protestos do FBI contra a flexibilizacdo dessas regulagdes (CNET, 1998), o controle das
institui¢des de seguranca sobre a encriptacdo parecia estar sendo cada vez mais refreado. O
ativista John Gilmore resumiu o sentimento otimista de alguns dos envolvidos no conflito:
“1997 pode ser o ano em que nods finalmente vencemos as guerras criptograficas” (LAPPIN,
1997).

Embora a previsdo de Gilmore viesse se provar apressada, a privacidade parecia
ganhar terreno cada vez maior na guerra contra a vigilancia estatal. O ano de 1999 traria um
novo desenvolvimento: o anuncio realizado pela Casa Branca de que o governo federal
estaria afrouxando as regulamentagdes existentes sobre o controle de exportagdes
criptograficas (THOMPSON et al, 2015). Embora o mesmo anuncio sinalizasse a introdugao
de um novo projeto voltado a instauragdo de um mecanismo de key escrow estatal, era
evidente para muitos dos envolvidos no debate que o projeto ndo iria a lugar algum (BLACK,
2001, p. 308).

Nao por acaso, 1999 foi o ultimo ano em que o debate publico das guerras

criptograficas foi intensamente realizado. Em comparag¢ao com as 4 audiéncias publicas e 17
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comunicados de imprensa emitidos no Congresso a respeito da temdtica da regulacdo de
encriptacdo em 1999, o ano seguinte teve um total de 0 audiéncias publicas e 0 comunicados
(RIDER, 2016, p. 25). Ao que tudo indicava, as guerras criptograficas tinham finalmente
acabado. O artigo Taking Account of the World As it Will Be: The Shifting Course of U.S.
Encryption Policy publicado no Federal Communications Law Journal em 2001 comentava a

mudanca com certo otimismo:

Cada cliché espalhado durante os ultimos cinco anos - a estrada da informacao, a
revolugdo tecnolodgica, a era da informagdo - é literalmente verdade, mesmo que
sejam utilizados exageradamente. A tecnologia de encriptacdo estd na vanguarda
dos proximos desenvolvimentos nas areas de comércio eletronico, varejo online e na
criagdo de um mundo interconectado. Ao nivelar o campo de jogo com
competidores estrangeiros, o recente relaxamento das regulagdes sobre encriptag@o
certamente sera benéfico para a industria de alta tecnologia dos Estados Unidos.

(BLACK, 2001, p. 314)

O novo milénio, tudo indicava, seria uma era de liberdades: liberdade para acessar a
informagdo a qualquer momento e em qualquer lugar, liberdade para o desenvolvimento e
exportacdo de produtos sem a intervengdo regulatéria do Estado, liberdade para que usuarios
pudessem se comunicar sem que o Estado pudesse interceptar o conteudo de suas
comunicagdes. Ainda que tivesse demorado quase uma década, as guerras criptograficas
finalmente pareciam ter sido vencidas. Tempos dureos viriam, tempos em que a liberdade e a
privacidade do individuo triunfariam incontestadas sobre os olhos curiosos do Big Brother.

Ou assim parecia.
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CAPITULO 3 - EM NOME DA AMERICA

3.1 Coletar o palheiro

A despeito do silenciamento dos debates em torno do acesso publico a encriptagao
forte, numerosas outras guerras irromperam durante os primeiros anos do terceiro milénio .
Da ja conhecida guerra as drogas a logo declarada guerra ao terror e seus desdobramentos nas
invasdes do Afeganistdo e do Iraque, era como se a lista de inimigos publicos dos Estados
Unidos estivesse em permanente aumento. Consequentemente, a demanda por novas e mais
eficazes tecnologias de vigilancia ndo parava de crescer. A expansao do aparato tecnologico e
juridico de vigilancia dos Estados Unidos apos o atentado terrorista de 11 de setembro de
2001 tem sido alvo de amplas discussdes (CHEVIGNEY, 2004; RAMIREZ PARTIDA,
2014). Menos discutido, porém de igual significancia, foi um fato ocorrido ainda no ano
2000, mesmo ano em a palavra “encriptagdo” praticamente desapareceu dos comunicados de
imprensa e das pautas de audiéncias publicas do Congresso.

O evento a que me refiro foi o inicio de um programa secreto intitulado Bullrun pela
NSA (PERLROTH et al., 2013), cujo objetivo consistia em

tornar softwares comerciais de encriptacdo "mais trataveis" para ataques da NSA ao
"moldar" o mercado mundial e seguindo com os esfor¢os para quebrar a encriptacao

usada pela proxima geracdo de telefones 4G (BALL et al., 2013, trad. minha)

Diversos métodos seriam empregados para alcancar esse objetivo, alguns dos mais
importantes sendo parcial ou inteiramente baseados na cooperagdo entre a NSA e as empresas
de tecnologia. Ao “obter sua cooperagdo voluntaria, for¢ar sua cooperagdo com ordens
judiciais ou furtivamente roubar suas chaves criptograficas ou alterar seu software ou
hardware” (PERLROTH et al., 2013), a NSA foi capaz de fazer um uso 6timo da
popularizagdao dos produtos estadunidenses que a encriptagdo nao-regulada havia favorecido.
A verba do projeto em 2013, $ 254.9 milhdes, superava em mais de 1000% a verba de outro
grande programa de vigilancia da agéncia, o PRISM, no mesmo ano.

Para compreender tamanho investimento ¢ necessario situd-lo na racionalidade mais
ampla que direcionou as agdes da NSA ao longo de toda a década de 2000. A estratégia na
qual o programa se inseria fora concebida pelo entdo diretor da agéncia, o general Keith

Alexander, e aplicada originalmente no contexto da guerra do Iraque. O fundamento tatico da
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acdo ¢ bastante simples e podia ser resumido na seguinte metafora: em vez de procurar por
uma agulha no palheiro, coleta-se o palheiro inteiro (NAKASHIMA e WARRICK, 2013).

Assim, a NSA armazenava todas as comunicacdes eletronicas possiveis, estivessem
elas cifradas ou ndo, para posteriormente viabilizar sua decifragem. Um memorando de 2010
descrevia um avanco recente do Bullrun da seguinte forma: “Uma vasta quantia de dados
cifrados da Internet que até entdo haviam sido descartados agora sdo exploraveis.”
(PERLROTH et al, 2013.). O que se fazia era materializar a estratégia anunciada durante os
anos de discussao sobre KMI e as contrapropostas das guerras criptograficas originais:
facilitar a massificacdo de produtos tecnologicos industriais estadunidenses no mundo para
facilitar a coleta das comunicagdes eletronicas e paralelamente utilizar de cooperagao e (se
necessario) coergao para assegurar o acesso as comunicagoes decifradas.

Ainda que os nomes das empresas que cooperaram com a NSA permane¢am em
segredo de modo geral, um caso publicizado em 2010 ¢ emblematico. O caso em questdo
dizia respeito a uma empresa denominada RSA4 Data Security Inc., a qual havia sido fundada
por Ron Rivest, Adi Shamir e Len Adleman, pesquisadores responsaveis pelo primeiro
sistema criptografico assimétrico forte a ganhar grande difusdo, o RSA, sistema que
implementara bastante cedo a encriptacao de Diffie-Hellman.

Em 1994, auge do conflito envolvendo o Clipper, o entdo presidente da empresa,
James Bidzos, disse ao The New York Times: “O sucesso dessa empresa [a RSA] ¢ a pior
coisa que pode acontecer a eles [agéncias de inteligéncia]. Para eles, nds somos o verdadeiro
inimigo, no6s somos o verdadeiro alvo” (LEVY, 1994). Quando os documentos de Snowden
vieram a publico em 2013, uma das revelagdes foi a existéncia de um acordo de $ 10 milhdes
para que a RSA permitisse a8 NSA definir o método padrdo ou preferencial para geracdo de
numeros em um dos principais produtos de seguranga distribuidos pela empresa para uso em
computadores e outros dispositivos, o software BSafe. (MENN, 2013).

O que ocorreu entre 1999 e 2000 pode ser compreendido, portanto, como uma
transferéncia das discussdes para um canal sigiloso no qual os setores que ja protagonizavam
o debate publico (industria e Estado) poderiam conversar e decidir livremente sobre a
questdo, ao passo que outros setores menos centrais na condugdo dessas discussdes foram
excluidos. Esse movimento possibilitou a NSA e as empresas de tecnologia o

desenvolvimento de solugdes convenientes tanto com a expansdao das capacidades de
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vigilancia estatal quanto com a manutengdo de um ambiente mercadologico ndo
regulamentado.

A anélise de dados quantitativos referentes as participagdes nas audiéncias publicas
conduzidas pelo congresso corroboram esse ponto. Rider registra os seguintes numeros entre
1991 e 1999: de um total de 174 participacdes, 73 eram do setor empresarial, 65 do setor
estatal (sendo 15 das agéncias de inteligéncia, 19 das policias e 31 de outras instancias do
governo), 17 de organizacdes da sociedade civil, 13 do setor académico e 6 diversas. Os
nimeros em questdo indicam que o debate publico ja era conduzido predominantemente por
representantes de interesses estatais e mercadologicos. Esses setores ndo eram centrais
somente no nivel dos enunciados, mas também e sobretudo no nivel dos sujeitos que
realizavam as discussoes.

A estratégia adotada revelou-se excepcionalmente vantajosa para ambos os setores. A
industria de tecnologia da informacdo dos Estados Unidos conseguiu multiplicar
incomensuravelmente o alcance de seus produtos. Empresas como Google, Apple, Facebook,
Amazon, Microsoft, dentre outras, dominaram o mercado da inovagdo digital. O Estado
estadunidense, por sua vez, foi beneficiado tanto economicamente quanto a nivel securitario,
uma vez que algumas dessas e de outras empresas participariam ativamente nos programas de
vigilancia empregados pela NSA ao longo da década de 2000. Tudo estava bem enquanto os
programas em questdo eram sigilosos.

Entdo veio Snowden.

3.2 O efeito Snowden

Nos meses finais de 2012 e iniciais de 2013, o ex funciondrio da CIA Edward Joseph
Snowden entrou em contato com jornalistas Glenn Greenwald, Laura Poitras e Ewen
MacAskill. Snowden, entdo funcionario da Booz Allen Hamilton — uma das maiores
prestadoras de servicos para a NSA — compartilhou com a dupla milhares de documentos
secretos relativos a programas de vigilancia global levados a cabo pela NSA e por governos

dos paises do grupo da Alianga de Inteligéncia dos Cinco Olhos™.

2 Alianga de inteligéncia formada pela Australia, Canada, Nova Zelandia, Reino Unido e Estados Unidos
(LYON, 2016, p. 25).
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A publicizacdo dos programas em questdo através de uma onda de matérias
inicialmente publicadas em junho de 2013 tomou de assalto os debates internacionais do
periodo. Com base em Lyon (2016), pode-se destacar trés elementos das praticas de
vigilancia massiva que ganharam destaque com as revelacoes: 1) governos de democracias
ocidentais liberais comumente tidos como ndo-autoritirios espionam massivamente as
comunicagdes privadas de seus cidaddos; ii) eles o fazem com a conivéncia das grandes
empresas de tecnologia da informacao; iii) as praticas de consumo dos cidaddos sdo talvez a
principal fonte a partir da qual tais dados sdo produzidos e coletados.

Dentre os grandes programas entdo revelados estavam o Bullrun e o programa
PRISM. Esse ultimo garantia a NSA acesso ao conteudo de e-mails, histéricos de buscas,
arquivos transferidos e mensagens trocadas por usuarios em aplicagdes fornecidas por
grandes empresas de tecnologia como Microsoft, Yahoo, Google, Facebook e Apple. Um dos
documentos adquiridos por Greenwald acerca do PRISM mostrava especificamente a
cooperacao da Apple com o programa a partir de 2012. Na ocasido das revelagdes, todavia, a
Apple negou ja ter ouvido falar no PRISM (GREENWALD, 2013).

Os impactos e as implicagdes politicas, econdmicas e culturais dessas revelagdes
ainda estdo sendo debatidos e experienciados, de modo que ¢ dificil avaliar com precisao sua
extensdo. E inegavel, contudo, que o acontecimento Snowden elevou significativamente a
dimensdo do debate publico sobre a mediacdo sociotécnica operada pelas tecnologias digitais
nas relagdes entre pessoas, Estados e empresas de tecnologia, em especial no que diz respeito
a questdes como privacidade, seguranga e liberdades civis. No Brasil, por exemplo, impactos
das revelagdes de Snowden influenciaram imensamente a aprovag¢do do Marco Civil da
Internet (SOLAGNA et al., 2015) e o desenvolvimento do cabo submarino Ellalink, que
conecta o Brasil e a Europa sem a mediacao estadunidense(BLANC e POZNANSKI, 2017).

Quanto a encriptagdo, observou-se uma resposta mercadologica voltada a valorizacao
da privacidade. Hoboken e Schulz (2016, p. 10) constatam, por exemplo, um “aumento
notorio na disponibilidade de ferramentas de encriptagio ponta-a-ponta® desenvolvidas e

disponibilizadas para os usudrios” apos Snowden. Diversos provedores de servigos-web

% Recurso de seguranca destinado a assegurar que somente as partes se comunicando tenham acesso ao
contetdo comunicado. Quando utilizado, a mensagem ¢ cifrada em uma ponta da comunicagdo e s6 ¢ decifrada
na outra ponta. Em principio, isso garantiria que nenhum terceiro tenha acesso ao contetido comunicado,
incluindo o préprio provedor de servico.
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também passaram a adotar o protocolo TLS?® em seus sites ap0s as revelagdes em questio.
Ao comentar a respeito do fendmeno em 2016, o diretor de inteligéncia nacional dos Estados
Unidos, James Clapper, alegou que “Como resultado das revelacdes de Snowden, a
implementagdo da encriptagdo comercial foi acelerada em 7 anos.” (MCLAUGHLIN, 2016,
trad. minha)

A Apple, especificamente, introduziu uma modificagdo decisiva na encriptagao de
seus produtos apds as revelacdes em questdo. Para entender o significado da decisdo tomada
pela empresa torna-se necessario examinar brevemente a evolu¢ao dos niveis de encriptagdo
empregados nos produtos da empresa em questdo ao longo do tempo. Esse exercicio foi
realizado pelas analistas forenses Heather Mahalik, Cindy Murphy e Sarah Edwards (2016).
Apresento aqui uma breve sintese de suas constatacdes relativas as mudangas do periodo
entre 2010 e 2016.

Entre 2010 e 2011, o nivel maximo de seguranga que usudrios da Apple teriam no
iPhone seria em dispositivos contendo o chip A4 (iPhone 4, iPad). Se um adversario
apreendesse um dispositivo do tipo, seria relativamente facil obter acesso a todo ou a maior
parte do contetido armazenado no aparelho sem que para isso fosse necessario conhecimento
prévio da senha. Seria possivel fazé-lo por meio da extracdo de uma imagem de disco, ou
seja, grosso modo, da produgao de uma copia da estrutura e do contetdo da unidade.

Isso mudaria com o langamento do chip A5 em 2011, chip esse presente no iPhone 4S
e no iPad 2. Dispositivos contendo o chip em questao traziam encriptagdo forte no nivel do
hardware que agora utilizava um dos padrdes de encriptacdo simétrica mais seguros
existentes, o Advanced Encryption Standard (AES) de 256 bits. Um dos principais efeitos do
novo design era aumentar a seguranga do sistema ao proteger o conteudo dos arquivos contra
acesso indevido por meio da extracdo de imagens de disco. Se um adversario realizasse o
procedimento em questdo nos novos dispositivos, ele obteria acesso apenas ao sistema de
arquivos ¢ aos metadados dos arquivos, nao a seu conteido. Esse conteido permaneceria
cifrado, a menos que a senha do usuario fosse empregada para decifra-lo antes da extracao da

imagem.

% Transport Layer Security (TLS), protocolo de seguranga utilizado em servigos web para autenticagdo das
partes envolvidas e cifragem dos dados transmitidos entre elas, o que visa assegurar a integridade e a
confidencialidade dessas informagdes.
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Isso se d4 devido a forma como a encriptagdo funciona nesses novos dispositivos.
Cada aparelho contém um identificador unico e exclusivo na forma de uma chave atribuida
ao aparelho durante sua fabricagdo, o chamado UID. Esse dado ndo pode ser lido diretamente,
somente os resultados das operagdes de cifragem e decifragem que o envolvem. Além disso,
o UID assegura que os dados estejam criptograficamente atrelados aquele dispositivo
particular, o que torna os arquivos inacessiveis caso os chips de memoria sejam movidos
fisicamente de um aparelho para outro (APPLE INC., 2012, p. 7).

Ao definir uma senha para o dispositivo, o usuario de um iPhone portador do chip A4
ativa automaticamente uma tecnologia intitulada Protecdo de Dados. Essa tecnologia
combina a senha escolhida ao UID do dispositivo para gerar uma chave com a qual os
arquivos sdo cifrados. Sempre que o usuario digita sua senha para desbloquear a tela, o
algoritmo de decifragem recombina a senha ao UID para reconstruir essa chave®’ e decifrar os
arquivos. O adversario ¢ forcado a realizar tentativas de bloqueio naquele dispositivo
especifico porque a chave nao pode ser reconstruida sem o UID e o UID nao pode ser lido
por nenhum software. Na pratica, o efeito de tudo isso era impossibilitar a decifragem do
conteudo dos arquivos sem o conhecimento prévio da senha definida do usuario.

A alternativa restante para um adversario seria, entdo, o emprego de um ataque
criptoanalitico de for¢a bruta. Ciente dessa possibilidade, a Apple (2012, p. 9) adicionou duas
funcdes extras destinadas a “desencorajar ainda mais ataques de forca bruta”: i) um tempo de
espera crescente a partir de cada tentativa mal sucedida; i1) uma funcdo de ativacdo opcional
que destroi uma das chaves necessarias para acessar os dados apos 10 tentativas falhas de
inser¢ao da senha. Essas duas fungdes inviabilizavam ataques de forca bruta, pois além do
tempo absurdo que se levaria para realiza-los, 10 tentativas falhas destruiriam o contetido que
se pretende ler caso a fun¢do opcional esteja ativada?®.

Essa era a encriptacdo empregada no iPhone antes de Snowden, mas depois dele o
tratamento dado a encriptagdo pela Apple passaria por uma mudanga importante, como se
pode constatar num antncio realizado em setembro de de 2014, pouco antes do langamento

da versao 8 do 10S. Na ocasido, a empresa lancou um novo site destinado a aumentar sua

27 Por se tratar de encriptagdo simétrica, a mesma chave é utilizada para cifrar e decifrar os arquivos.
2 Gilmor (2016) sugere uma forma de contornar essa fungdo, porém o tempo de espera automatico entre as
tentativas permaneceria existindo.
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transparéncia ao explicitar sua politica de privacidade de forma detalhada. A pagina central
do site mostrava uma carta aberta assinada por Tim Cook acerca da privacidade.

Na carta, o presidente da empresa enfatizava a importancia que a privacidade teria
para a Apple como um diferencial em relagdo a outras empresas de tecnologia. Além de negar
a cooperagdo prévia da empresa com a vigilancia estatal, Cook explicita a politica de
privacidade da companhia através do que poderia ser lido como um ataque evidente aos

modelos de negdcios de companhias rivais como Google e Facebook?:

Alguns anos atrds, usudrios de servicos da internet comegaram a perceber que
quando um servi¢o online ¢ gratuito, vocé ndo ¢é o cliente. Vocé é o produto. Mas na
Apple, nos acreditamos que uma Otima experiéncia enquanto consumidor nao
deveria vir as custas da sua privacidade. Nosso modelo de negdcios ¢ bastante
direto: Nos vendemos 6timos produtos. Nos ndo construimos um perfil baseado no
contetdo dos seus e-mails ou habitos de navegagdo para vender para anunciantes.
Noés ndo "monetizamos" a informag¢do que vocé armazena no seu iPhone ou no
iCloud. E noés ndo lemos o seu e-mail ou suas mensagens para obter informagao.

(COOK apud MCGARRY, 2014).

Em outra parte do site, a empresa trazia uma se¢ao especialmente dedicada a politica
da Apple em relagdo a mandados do governo. Nessa secdo, a Apple assegurava a seus
usuarios que a encriptacdo utilizada no iOS 8 impediria a propria companhia de cooperar com
mandados judiciais que demandassem a extragcdo de informagdes dos usudrios a partir de
dispositivos apreendidos pelo governo. Segundo a empresa, tal contetido estaria inacessivel
para qualquer um que ndo conhecesse a senha definida pelo usuario, incluindo a propria
Apple (QUIRK, 2014; APPLE INC., 2017: p. 10).

Isso ocorre devido a uma mudanga no modo como a Protecdo de Dados ¢ empregada
na nova versao do 10S. Na versdo anterior do guia de seguran¢a do iPhone, lancada em
fevereiro de 2014, secdo “Encryption and Data Protection”, subsecdo “File Data

Protection”, 1é-se: “O_Mail usa Prote¢do de Dados por padrdo e aplicativos de terceiros

instalados no 1OS 7 ou posterior recebem essa protecao automaticamente” (APPLE INC.,

2014a: p. 9, énfase minha). O significado disso era que toda a sofisticada infraestrutura

2 Ambas as empresas sdo conhecidas por monetizar os dados de seus usuarios, usualmente através do
direcionamento de anuncios personalizados a partir dos dados resultantes do monitoramento de seus
comportamentos. Zuboff (2015, p. 77) denomina tal l6gica de acumulagdo de capital como “capitalismo de
vigilancia”.
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técnica de encriptacdo utilizada ndo era aplicada & maior parte dos arquivos do sistema,
somente aqueles referentes aos e-mails trocados no Mail.
Na versdo seguinte do Guia de Seguranga, por outro lado, pode-se constatar uma

mudanga. Na mesma se¢do, mesma subse¢do do documento, agora 1é-se:

Os _aplicativos principais _do_sistema como o Mensagens. Mail, Calendario,

Contatos, Fotos e os valores de dados do Saude, usam Protecdo de Dados por

padrido, e os aplicativos de terceiros instalados no iOS 7 ou posterior recebem essa

protegdo automaticamente. (APPLE INC., 2014b: p. 10, énfase minha)

Isto ¢, agora a empresa estendia todo o seu poder criptografico a um extenso leque de
aplicativos anteriormente excluidos dela, incluindo os de Mensagens pessoais. Assim,
embora os niveis de encriptagdo empregados no iPhone tenham aumentado historicamente a
cada lancamento, essa escolha pds-Snowden teve efeitos bastante especificos nas relagdes
entre a empresa, seus consumidores e as institui¢des policiais. A mudanga foi resumida pelo
pesquisador e ativista Christopher Soghoian (2014, trad. minha) da seguinte forma: “A
politica antiga da Apple para extrair dados dos usudrios para a policia a partir de iPhones:
Volte com um mandado. Sua politica nova: Cai fora.”

Cerca de um més apds o antincio, o diretor do FBI, James Comey, fez referéncia a
essa mudanga numa palestra intitulada “Obscurecimento: Tecnologia, Privacidade e
Seguranga Publica estdo em Rota de Colisdo?”. O argumento central da palestra era que as
revelagdes de Snowden teriam levado a uma “perspectiva dominante” (COMEY, 2014),
porém equivocada, segundo a qual o Estado estaria coletando todas as comunicagdes dos
cidaddos. Para Comey, “o péndulo p6s-Snowden balangou demais para uma direcdo - a
direcdo de medo e desconfianga” (ibid.) em relagdo ao Estado.

Para o diretor, ao contrario, a popularizacao das tecnologias digitais teria levado ao

”30: yma lacuna existente entre a autoridade

problema que ele denomina ‘“obscurecimento
legal das forcas policiais para interceptar comunica¢des em conformidade com mandados
judiciais e sua incapacidade técnica para fazé-lo devido ao uso de encriptagdo. Nessa
narrativa, “toda a esfera das comunicacdes digitais poderia estar metaforicamente envolta em

escuriddo, ilegivel para a NSA.” (SCHULZE, 217, p. 55). “Em nome da privacidade e

3 Do inglés Going Dark, o termo ¢é utilizado no jargdo militar para designar uma interrup¢do subita da
comunicagdo. A expressdo costumava se referir a uma situagdo em que a comunicagdo parece ter cessado, mas
na verdade foi apenas deslocada de um canal passivel de monitoramento para um canal privado e protegido
contra escutas. O termo foi traduzido como “obscurecimento” pelo Instituto de Tecnologia e Sociedade do Rio
em sua publicagdo brasileira de Berkman (2018).
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seguranca de rede” (COMEY, 2014), essa esfera estaria tornando-se um territdério em que
condutas criminosas poderiam ser realizadas livremente. Na ocasido da palestra, Comey
explicitamente comentou a respeito das novas medidas de encriptagdo anunciadas pela Apple
afirmar que a encriptagdo “ndo ¢ apenas uma caracteristica técnica, ¢ uma jogada de

marketing” (ibid.).

3.3 A alian¢a rompida

Nao tardou para que a tensdo entre a implementacdo de medidas destinadas ao
aumento da privacidade por parte de grandes empresas de tecnologia da informacao e os
interesses securitarios das instituigdes policiais resultasse na deflagragdo de um novo conflito.
No ano seguinte a palestra de Comey, um caso envolvendo um iPhone cujo contetido o FBI
ndo conseguia acessar devido a encriptacdo resultaria no que atores diversos enquadrariam
como um novo capitulo nas guerras criptograficas dos anos 1990. Descrevo os aspectos
principais do caso a seguir.

Em 2 de dezembro de 2015, um atentado terrorista deixou 14 pessoas mortas e 22
pessoas feridas no Inland Regional Center, em San Bernardino, Califérnia. O ataque ocorreu
durante um evento de treinamento de pessoal e festa natalina promovida pelo Departamento
de Satde Publica do Condado de San Bernardino (SBCDPH) e consistiu num tiroteio € numa
tentativa malsucedida de explosdo (MEDINA et al., 2015). Os atiradores, o casal Syed
Rizwan Farook e Tashfeen Malik, fugiram imediatamente apos o tiroteio em um veiculo
alugado. Farook e Malik foram localizados e perseguidos pela policia algumas horas apo6s o
ataque, o que resultou nas mortes de ambos em meio a uma troca de tiros com a policia.

Nos dias seguintes ao ataque, o grupo terrorista internacional Estado Islamico do
Iraque e do Levante (EIIL) declarou durante uma transmissao de radio online que Farook e
Malik eram seus seguidores. James Comey, veio a publico informar que as investigacdes
evidenciavam sinais de radicalizagdo e inspiragdo por grupos terroristas por parte do casal,
embora ndo houvesse evidéncias de que os dois fizessem parte de uma rede terrorista maior.
Além disso, o FBI declarou ainda que havia recuperado dois celulares atribuidos ao casal,
porém ambos estavam destruidos e haviam sido descartados numa lixeira porque os

atiradores haviam tentado destruir seus “rastros digitais” (SERRANO et al., 2015).
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Alguns meses depois, no dia 9 de fevereiro de 2016, Comey afirmou em audiéncia
publica que o FBI havia adquirido outro celular pertencente a um dos atiradores e que,
embora a agéncia estivesse trabalhando nisso pelos dois meses anteriores, o FBI nao
conseguia acessar as informagdes contidas no dispositivo, pois o conteiido do aparelho estava
cifrado (EUA, 2016a, p. 43). Na ocasido, o diretor do FBI acrescentou que o uso da
encriptagao estava “afetando de forma esmagadora” (Ibid.) as forcas policiais ao impedir o
acesso tanto a comunicagdes trocadas através de cabos de fibra otica — como em aplicativos
de mensagens — quanto a dados armazenados em celulares protegidos por senhas (caso do
celular em questdo). O dispositivo, um iPhone 5C, estava protegido com uma senha definida
pelo usuario sem a qual nao era possivel acessar seu contetdo decifrado.

Em 16 de fevereiro, O FBI entrou com um pedido para que a Apple auxiliasse as
forcas policiais a acessar o contetido do celular em questdo (EUA, 2016c). No mesmo dia, a
juiza Sheri Pym, do Tribunal Distrital da Califérnia, emitiu uma ordem judicial compelindo a
empresa a prover “assisténcia técnica razoavel” (EUA, 2016¢, p. 2) para os agentes da lei no
acesso ao conteudo do dispositivo. Ainda naquele dia, a Apple respondeu com a publicacio
de uma mensagem assinada por seu presidente (COOK, 2016b) e destinada a seus
consumidores. Na carta, a empresa fazia uma oposicao contundente ao pedido e expunha os
motivos de sua recusa em cumprir a ordem judicial. Trés dias depois, o Departamento de
Justica (DoJ) entrou com um pedido para que a Apple fosse compelida a cumprir a ordem
(EUA, 2016d), ao qual a empresa respondeu em 25 de fevereiro com um pedido de revogacao
da ordem (EUA, 2016¢). Uma audiéncia sobre o caso foi marcada para o dia 22 de margo.

Nas semanas seguintes, Tim Cook, o entdo presidente da companhia, falou na midia
numerosas vezes sobre os motivos que o levaram a se opor a ordem judicial do governo. A
cobertura midiatica do caso foi bastante ampla: O entdo presidenciavel Donald Trump
convocou uma campanha de boicote & Apple (NASHRULLA, 2016), enquanto sua adversaria
Hillary Clinton caracterizou a situacdo como “um dificil dilema” (MCLAUGHLIN, 2016).
Bill Gates se posicionou a favor do FBI (SOPRANA, 2016) ao passo que o ex-chefe da CIA e
ex-diretor da NSA, Michael Hayden, se colocou a favor da Apple (WEBER, 2016). O entao
presidente dos Estados Unidos Barack Obama se pronunciou apontando um suposto perigo de
uma visao “absolutista” em defesa da encriptagao (SCOLA, 2016).

Uma enquete nacional realizada entre 11 e 15 de marco pela CBS News e The New

York Times (2016) com 1,022 adultos revelou que 50% pensavam que a Apple deveria
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desbloquear o iPhone, enquanto cerca de 45% pensavam que a empresa nao deveria cumprir
com a ordem judicial. Diversas entidades®' se envolveram no caso como Amicus curiae a
favor da Apple (APPLE INC., 2016), enquanto outras® o fizeram a favor do FBI. O caso foi
rapidamente associado por jornalistas (FROOMKIN & MCLAUGHLING, 2016) e
académicos (RIDER, 2016; SCHULZE, 2017) as guerras criptograficas dos anos 1990. Nesse
sentido, as posicdes expressas pelos atores ndo diriam respeito somente a esse caso, mas
estariam remetendo a toda a controvérsia mais ampla sobre o papel politico da encriptagdo, os
limites da vigilancia governamental e as relagdes entre privacidade e seguranca na era digital.

No dia 21 de marco, um dia antes da audiéncia, o FBI entrou com um pedido de
adiamento alegando que uma terceira parte havia entrado em contato com a agéncia
demonstrando uma forma possivel de desbloquear o iPhone. O adiamento foi autorizado e
uma semana depois o FBI anunciou publicamente ter desbloqueado o aparelho com o auxilio
dessa terceira parte (DATE et al., 2016). O Departamento de Justica abandonou o caso. Nos
meses seguintes, Comey sugeriu publicamente que o FBI havia pagado mais de $ 1,3 milhoes
pela solucao (LITCHBLAU e BENNER, 2016), o que ele considerou custoso e afirmou nao
ser uma solucdo “escalavel” (AHMED, 2016).

3.4 A tecnologia que amamos, a seguranca de que precisamos

No caso San Bernardino, o dispositivo apreendido pelo FBI era um iPhone 5C,
modelo A1532, P/N: MGFG2LL/A, S/N: FFMNQ3MTG2DJ, IMEI: 358820052301412, chip
A6, da rede Verizon, atualizado com a versdao 9 do 10S. A propriedade do dispositivo era do
SBCDPH, onde Farook trabalhava como inspetor de saude, e o aparelho foi designado e
utilizado por ele como parte de seu emprego. Segundo o FBI (EUA, 2016c, p. 6), o iPhone foi
entregue a Farook com a func¢do de apagamento automatico apds 10 tentativas falhas de
inser¢do de senha ativada e o ultimo back-up do dispositivo na nuvem também a mostrava
ativada. Isso significa que ela provavelmente estava ativada na ocasido da apreensao do

celular pela agéncia de investigagao.

31 Amazon, Box, Cisco, Dropbox, Evernote, Facebook, Google, Microsoft, Mozilla, Nest, Pinterest, Slack,
Snapchat, Whatsapp, Yahoo, Eletronic Frontier Foundation, Eletronic Privacy Information Center, entre outras.
32 Gabinete do Procurador Distrital do Condado de San Bernardino, Associagdo Nacional de Delegados,
Associag¢ao Nacional de Promotores de Justi¢a, Associagdo Nacional de Policiais, entre outras.
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O pedido original encaminhado pela agéncia alegava que assisténcia da Apple era
necessaria para determinar com quem os atiradores haviam se comunicado para planejar o
ataque, para onde o casal poderia ter viajado antes e depois do incidente e outras informagdes
pertinentes acerca do incidente (ibid.: p. 2). A Apple possuiria os “meios técnicos exclusivos”
(ibid.: p. 1) para prover a assisténcia necessaria para o exame do conteudo do dispositivo. A
assisténcia em questdo compreendia a producdo, por parte da empresa, de um arquivo de
software, iPhone Software — [PSW ou Software Image File — SIF, para ser instalado no
dispositivo.

O arquivo deveria cumprir os seguintes requisitos, de acordo com o pedido do FBI
(ibid: p 8): desativar a fun¢do opcional de apagamento automatico dos dados pessoais apos
dez tentativas falhas de inser¢do de senha no dispositivo existente na versdo 9 do sistema
operacional do iPhone (iOS); permitir que o FBI testasse senhas eletronicamente e nao
apenas manualmente; remover a funcao de atraso do dispositivo que previne o usuario de
tentar inserir sua senha por periodos de tempo cada vez maiores a cada tentativa incorreta.

A agéncia demandava ainda que o arquivo fosse desenvolvido com um identificador
compativel apenas com aquele dispositivo especifico e afirmava que a Apple poderia
trabalhar no aparelho em um de seus prédios e reter o arquivo de software, de modo que o
governo trabalhasse apenas com a inser¢ao das senhas. Isto é: o FBI ndo demandava acesso
ao software em questdo (o qual seria retido pela empresa), apenas seu desenvolvimento e
emprego no iPhone, o que possibilitaria acessar o contedo do aparelho mediante um ataque
criptoanalitico de forga bruta.

No pedido de compelimento entregue ao tribunal pelo DolJ, nega-se que tal software
seja um backdoor para a encriptacdo da Apple, pois a reivindicacdo do governo seria da
suspensao de fungdes “adicionais, ndo ligadas a encriptagao” (EUA, 2016d: p. 19). Alega-se
também que o FBI realizaria o ataque de forga bruta por acesso remoto, de modo que o
processo poderia ser realizado inteiramente em uma instalagdo da Apple. Segundo o
documento, isso eliminaria a possibilidade de obtencao do software por criminosos ou atores
mal-intencionados (ibid.: p 20), pois

a Apple poderia manter custodia do software, destrui-lo apods seu proposito sob a
Ordem [judicial] ter sido cumprido, recusar-se a dissemina-lo fora da Apple e deixar

claro para o mundo que ele ndo se aplica a outros dispositivos ou usudrios sem

ordens judiciais legais.(ibid.: p. 15)
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Os argumentos apresentados pelo FBI ndo apresentam diferengas substanciais em
relacdo aos empregados durante as guerras criptograficas dos anos 1990. Tratava-se de uma
argumentacdo majoritariamente focada na narrativa de “obscurecimento”: a agéncia
reconhece a importancia da encriptagdo, mas entende que seu uso por Criminosos
inviabilizava a persecu¢do de crimes, portanto um meio-termo era necessario. Esse
meio-termo seria entendido como a possibilidade de acesso excepcional por parte do Estado®
. Schulze (2017, p. 57) nota, todavia, que os exemplos principais de criminosos deixaram de
ser traficantes de drogas e passaram a ser terroristas e abusadores de criangas. Esse tipo de

argumento era complementado por declara¢des de impacto emocional, como:

O contencioso de San Bernardino ndo ¢ sobre tentar estabelecer um precedente ou
mandar algum tipo de mensagem. E sobre as vitimas e justica. Catorze pessoas
foram assassinadas e muitas outras tiveram suas vidas e corpos arruinados. Nos
devemos a eles uma investigagdo profissional sobre a lei. E sobre isso. O povo
americano nao deveria esperar nada menos do FBI. [...] N6s ndo queremos quebrar
a encriptagdo de ninguém ou liberar uma chave mestra solta na terra. [...] Nos ndo
podemos olhar nos olhos dos sobreviventes ou para nés mesmos no espelho se nao
seguirmos essa pista. [...] Embora esse caso seja sobre os inocentes atacados em San
Bernardino, ele de fato evidencia que nods temos novas tecnologias incriveis que
criam uma tensdo séria entre dois valores que todos valorizamos - privacidade e
seguranca. [...] eu também espero que todos os americanos participem no longo
diadlogo que precisamos ter sobre como simultaneamente abragar a tecnologia que
amamos e garantir a seguranga de que precisamos (COMEY, 2016).

Os trechos acima — extraidos de uma carta aberta escrita por Comey durante o conflito
— evidenciam um aspecto intrigante do discurso do FBI: a insisténcia simultinea na
particularidade do caso (a agéncia ressalta ndo estar agindo de caso pensado em funcdo das
consequéncias jurisprudenciais ou mididticas do caso) e na generalidade da “tensdo séria”
entre privacidade e vigilancia que demanda uma solu¢do mais ampla. Para além desses
pontos, a agéncia acusa a Apple de utilizar a encriptacdo como ferramenta de marketing e
insiste numa argumentacdo “majoritariamente legalista, focando no argumento de que nao

deveriam existir espagos “a prova de mandados’™ (SCHULZE, 2017, p. 59).

33 Diversos especialistas da 4rea técnica consideram o meio-termo sugerido tecnicamente impossivel devido ao
fato de que ele envolve a introdug¢@o de um terceiro no sistema, o que por definicdo aumenta a inseguranca. O
entendimento de que o uso da expressdo ‘meio-termo’ para designar o que tecnicamente seria encriptagdo fraca
suscitou uma série de criticas de que tal solugdo seria uma “solucdo imaginaria” (MCLAUGHLIN, 2015), “um
mito” (BLUE, 2017), “encriptacdo amigavel a vigilancia” (PFEFFERKON, 2017) ou ainda uma “solucdo do
ponei magico” (MCLAUGHLIN, 2016).
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3.5 Um conto de duas portas

A recusa da Apple em cumprir a ordem judicial esteve fundamentada numa
argumentacao heterogénea que articulava questoes técnicas, politicas e culturais. A narrativa
produzida pela empresa acionava os valores de privacidade, seguranga, democracia,
identidade nacional e liberdades civis. O primeiro pardgrafo da introdugdo ao pedido de
revogacao da ordem judicial oferece um panorama dos pontos levantados:

Esse caso ndo ¢ sobre um iPhone isolado. Ao invés disso, esse caso é sobre o
Departamento de Justica e o FBI buscando através de tribunais um poder perigoso
que o povo americano ndo concedeu: a habilidade de for¢ar companhias como a
Apple a fragilizar a seguranca basica e os interesses de privacidade de centenas de
milhdes de individuos pelo globo. O governo demanda que a Apple crie um
backdoor para anular a encriptagdo no iPhone, tornando as informagdes mais
confidenciais e pessoais vulneraveis a hackers, ladrdes de identidade, agentes

estrangeiros hostis e vigilancia governamental injustificada (EUA, 2016d: p. 1)

Para fins analiticos, dividirei a argumentacdo utilizada pela Apple em dois eixos, dois
problemas levantados pela empresa como implicagdes caso as demandas do FBI fossem
cumpridas: 1) o problema da chave-mestra; ii) o problema do precedente perigoso. O primeiro
argumento, de carater mais técnico, consistiu na asser¢ao de que o FBI estava demandando
era o desenvolvimento de uma nova versao do iOS sem as protecdes de seguranca existentes
nas versdes anteriores, portanto um software que s6 poderia ser classificado um backdoor,
algo que fragilizaria a seguranga do iPhone de modo nunca antes realizado. Tal software ¢é
metaforizado por Tim Cook como uma chave-mestra que, uma vez existente, poderia ser
utilizada por para obter acesso a qualquer iPhone. A ferramenta chega a ser descrita por ele
como “o equivalente em software ao cancer” (COOK, 2016b).

Cook reitera diversas vezes que o software em questdo, uma vez existente, poderia ser
utilizado “milhdes e milhdes de vezes” (ibid.) para desbloquear “qualquer iPhone” (ibid.). O
presidente da empresa defende que tal tecnologia jamais deveria ser produzida, pois sua
producdo implicaria no perigo de sua obtencdo por parte de atores maliciosos, como
criminosos e hackers. Os valores subjacentes sdo a privacidade e a seguranca dos usuarios do
iPhone. Nessa narrativa, a privacidade ¢ tratada como condi¢do para a seguranca, uma vez
que o iPhone contém dados tdo sensiveis quanto “seus dados de saude, dados bancarios, suas

localizagdes, as localizagdes de seus filhos, etc” (ibid.)
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A Apple (EUA, 2016e, p. 53 - 57) contrapde a argumentacdo do governo de que o
software poderia ser facilmente destruido apods sua utilizagdo no iPhone de Farook com os
seguintes pontos: o processo de fabricagdo de tal software demandaria entre 2 e 4 semanas ¢
entre 6 ¢ 10 engenheiros da empresa. Ele precisaria ser registrado, armazenado e testado em
todas as suas etapas caso a metodologia da empresa fosse questionada no tribunal. Mesmo
que fosse possivel erradicar completamente o cddigo dos servidores da Apple de forma a
torna-lo irrecuperavel (possibilidade que a empresa questiona), sua metodologia de
implementagdo existiria nos registros da empresa e nas memorias dos engenheiros envolvidos
no processo, portanto poderia ser recriada.

O segundo argumento, de cardter mais explicitamente politico, diz respeito ao
precedente estabelecido caso o tribunal decidisse compelir a Apple a cumprir as demandas do
FBI. Dada a existéncia de numerosos casos envolvendo celulares protegidos por encriptagdo®*
, 0 precedente estabelecido permitiria as forgas policiais demandar a producao desse software

diversas vezes.

O governo diz: “sé dessa vez” e “so esse telefone”. Mas o governo sabe que essas
declaragdes nao sao verdade. [...] Se essa ordem for sustentada, sera questao de dias
até algum outro promotor, em algum outro caso importante, diante de algum juiz,

busque uma ordem similar usando este caso como precedente. (EUA, 2016d: p. 3)

Como evidencia, a empresa apresenta cita o promotor distrital de Manhattan, Cyrus
Vance, afirmando ter entre “155 a 160 (ibid.) celulares que gostaria de acessar. Além disso,

a Apple observa que seria dificil impor um limite sobre o precedente estabelecido:

Se a Apple pode ser forgada a escrever software nesse caso para contornar recursos
de seguranca e criar nova acessibilidade, o que impede o governo de demandar que
a Apple escreva codigo para ligar o microfone em auxilio a vigilancia
governamental, ativar a camera de video, furtivamente gravar conversas, ou ligar

servigos de localizagdo para rastrear o usuario do celular? Nada. (ibid., p. 4)

O FBI estaria tentando produzir jurisprudéncia que, na pratica, resultaria no aumento
de suas capacidades de vigilancia. Segundo Cook, isso seria uma forma de contornar o debate
democréatico ao utilizar o poder judiciario para resolver uma questdo que deveria ser debatida
no ambito do legislativo, uma “backdoor [juridico-midiatico] para o backdoor [técnico]”
(COOK, 2016b). O argumento questionava a legitimidade das demandas do FBI ao apontar

que as implicagdes politicas do estabelecimento desse precedente ultrapassam em muito o

3 Comey (apud EUA, 2016f, p. 47): “As forgas policiais crescentemente encontram celulares que ndo podem ser
desbloqueados em investigagdes por todos os lados”.
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caso em questdao. Os valores aqui acionados sao democracia, as liberdades civis e a identidade
nacional, valores dos quais a empresa se posiciona como protetora:

Se opor ao seu governo em algo ndo é agradavel, e se opor a ele em algo em nos
estamos advogando pelas liberdades civis, — que eles deveriam proteger — ¢
incrivelmente irénico, mas é onde nds nos encontramos. Entao, por todas as pessoas

que querem ter uma voz e tem medo, nds estamos nos levantando. (COOK, 2016b)

3.6 A mao ubiqua

Alguns dos argumentos reiterados no caso Apple vs FBI ecoam os discursos
mobilizados nas guerras criptograficas dos anos 1990, sobretudo os de ceticismo
governamental e o argumento técnico sobre como um mecanismo de acesso excepcional
poderia ser apropriada por atores maliciosos. Uma diferenga notdria ¢ o desaparecimento do
discurso de liberalizagdo mercadologica do escopo dos enunciados: Schulze (2017, p. 58)
identifica 21 ocorréncias do emprego de argumentos relativos aos impactos economicos
negativos durante o caso Clipper contra somente 1 ocorréncia no caso Apple v. FBI.

Rider interpreta esse diferenca como um indicativo de que o discurso de liberalizagdo
mercadoldgica tornou-se ubiquo na década de 2010. A ideia de que a responsabilidade pela
tomada de decisoOes relativa a implementacdo ¢ do mercado passou a ser inteiramente aceita
como legitima nos debates publicos nos Estados Unidos. Por isso, diz Rider (2016, p. 26 - 27,

trad. minha, énfase da autora):

Se nos anos 1990 as instituigdes policiais citavam o problema da decifragem como
a justificativa primaria para regular a encriptagdo, a importancia da questdo
desapareceu durante a reencarnag@o mais recente das guerras criptograficas. Em vez
disso, as instituigdes policiais enfatizam agora a falta de cooperagdo das empresas
com ordens judiciais - o que eu chamo de problema do mandado. [..] As
instituigdes policiais agora afirmam que os principais problemas que eles enfrentam
estdo ligados a aquiescéncia das empresas as relagdes construidas na esteira das
primeiras guerras criptograficas.

Esse ponto ¢ reiterado por dados quantitativos relativos as participacdes em
audiéncias publicas entre 2011 e 2016, quais sejam: de um total de 19, 16 sdo do setor estatal
(sendo 13 das institui¢des policiais, 1 das agéncias de inteligéncia e 2 de outras instancias do
governo), 3 da academia, 0 do setor empresarial, 0 da sociedade civil e 0 diversos. Para

Rider, isso sugere que a discussdo ndo ¢ mais sobre qual setor deve ser responsavel por
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regular a encriptagdo, e sim sobre como o setor governamental deve responder a falta de
cooperagdo do setor empresarial.

Essa interpretagcdo facilita a compreensdao da posi¢ao adotada pelo FBI no caso em
questdo. Num contexto em que a auséncia de cooperacdo atrapalha a intervencdo sobre o
desenvolvimento e implementacdo da encriptagdo, ao menos do ponto de vista publico,
torna-se necessario empregar mecanismos para minimizar ou anular o efeito de tais
tecnologias sobre a agdo policial. O método adotado para tal foi legal: tratava-se de obter,
através do poder judiciario, um precedente que possibilitaria demandar o desenvolvimento de
software capaz de anular os efeitos das tecnologias de encriptagdo que as agéncias publicas
consideram como obstaculos a seu trabalho.

Nesse sentido, ¢ compreensivel que o FBI ndo exigisse acesso ao software criado e
restringisse sua aplicabilidade técnica ao dispositivo de Farook. O que se buscava era tanto a
capacidade técnica atual de decriptar conteudo cifrado naquele caso especifico quanto a
capacidade politica virtual de fazé-lo em geral: o poder de compelir empresas de tecnologia a
escrever software que tornaria tal processo realizdvel. Ainda nesse sentido, € interessante
observar que afinal o FBI foi capaz de acessar o contetdo do dispositivo de qualquer forma, o
que sugere a possibilidade de a agéncia tivesse ciéncia da existéncia de alternativas técnicas
para fazé-lo desde o inicio®. Isso reiteraria o ponto de que a capacidade objetiva de
decifragem ndo era o unico elemento em jogo.

A recusa da Apple em cumprir a ordem judicial e sua justificativa pautada em valores
como identidade nacional, liberdades civis e democracia assim produz alguns efeitos
favoraveis a empresa. Tal posi¢do reafirma a eficcia técnica dos produtos da empresa, uma
vez que sua encriptacdo ¢ tdo segura que nem o FBI e a NSA sdo capazes de ultrapassa-la.
Em segundo lugar, a justificativa da empresa a situa explicitamente como protetora dos
direitos de seus usudrios, o que contribui para ocultar a participagdo prévia da empresa nas
praticas de vigilancia estatal no PRISM. Finalmente, o precedente de uma vitdria forneceria
uma prote¢ao contra todos os impactos econdmicos negativos que a obrigagdo de produzir

softwares especificos para cumprir ordens judiciais significaria.

35 Essa hipotese foi defendida abertamente por Snowden (A CONVERSATION... 2016, trad. minha): “O FBI
diz que a Apple possui os ‘meios técnicos exclusivos’ para desbloquear o celular. Com todo o respeito, isso &
balela”.
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CONCLUSAO - MOCINHOS E VILOES

Foucault (1978, p. 267) afirmou em certa ocasido que o objeto de suas reflexdes era o
problema da tecnologia do poder, o “como” do poder. Ele estava a dizer que sua discussao
era menos sobre quem exerce o poder e mais sobre “como o poder domina e se faz obedecer”.
Um mundo no qual esse como tornou-se amplamente identificado com a manipulagdo da
informacao ¢ um mundo em que se atribui relevancia consideravel a encriptacao. No nivel
mais conceitual, trata-se de um procedimento abstrato geral que pode assumir distintas
formas em padrdes, protocolos e algoritmos igualmente abstratos. Na existéncia mundana,
para usar uma expressao de Haraway, pode ser arma de guerra, protecao pessoal, instrumento
de marketing, recurso criminoso, necessidade institucional e ferramenta de resisténcia.

Isso posto, ndo surpreende que atores tdo distintos quanto institui¢des policiais,
agéncias de inteligéncia, grupos de experts, organizacdes de ativistas e empresas de
tecnologia se envolvam na tentativa de definir as respostas para algumas questdes cruciais em
torno da encriptagdo: Quem deve desenvolver os sistemas? Quais regras devem ser
obedecidas? Quem deve guardar as chaves? O que conta como segurancga? Quais os efeitos de
cada uma das possibilidades de resposta? Sem a pretensdao de extrapolar tais consideragdes
para outros contextos, me parece ser possivel esbogar algumas conclusdes relativas as guerras
criptograficas nos Estados Unidos a luz da descrigao apresentada.

O periodo imediatamente posterior a Segunda Guerra Mundial foi um de controle
estatal forte sobre a encriptacdo. Esse controle foi paulatinamente complexificando ao longo
do ultimo quarto do século XX. A informatiza¢dao da vida social, a globalizagdo neoliberal e
os avangos associados na criptografia significaram um setor empresarial mais combativo em
relagdo a regulacdes e mais capaz de influenciar a esfera publica. Conectado a esses
processos esteve o movimento das agéncias de inteligéncia de buscar a expansao continua de
seus olhos rumo aos novos territdrios digitais recém-produzidos.

Esses desdobramentos conformaram as condi¢des de possibilidade para o antincio do
Clipper ¢ o inicio das guerras criptograficas nos anos 1990. O Clipper colocava em conflito
dois valores bastante caros ao neoliberalismo: vigilancia, enquanto capacidade objetiva de
monitorar multiplicidades e acessar suas informagdes ¢ comunicagdes, ¢ liberdade. Mas o que
conta como liberdade nesse contexto? Trata-se de uma versdo especifica de liberdade

concebida pela razdo neoliberal enquanto um territério em que habitam tanto a autonomia
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politica do sujeito frente ao Estado (aqui associada a capacidade de individuos se
comunicarem sem interceptacdo estatal) quanto e a capacidade de agdo irrefreada de
empresas (aqui associada a capacidade para desenvolver e distribuir seus produtos sem
intervengoes regulatdrias).

O Clipper postula um conflito entre esses dois valores historicamente aliados na arte
de governar liberal menos por impor vigilancia sobre as pessoas e mais porque isso ¢
viabilizado através do que ¢ percebido como uma intervengao regulatoria, ainda que a adesao
ao chip pelas empresas fosse voluntéria. E por esse motivo que o periodo entre 1996 e 1999 é
marcado por readequagdes taticas dos discursos por parte dos principais atores até que os
valores percebidos como essenciais (vigilancia e liberdade) pudessem convergir numa
solugdo comum. Essa solu¢do envolveu o ocultamento do debate de canais publicos, a
terceirizacdo da vigilancia estatal e a privatizagdo do controle sobre a encriptagao.

Parte desses apontamentos foi realizada por Rider (2016), mas considero relevante
pontuar as implicagdes desse uso da liberdade em que pessoas fisicas € empresas sao
colocadas no mesmo plano. Um j& comentado ¢ a expansdo da capacidade empresarial de
conduta da conduta, de modo que liberdade de mercado significa liberdade de governo
(privado). Olhar etnograficamente para as guerras criptograficas dos anos 1990 permite
constatar outro efeito: uma vez assegurada a liberdade econdmica da empresa, aquilo que era
percebido como a liberdade politica do individuo pode ser silenciosamente suprimido,
inclusive por meio do exercicio dessa liberdade econdmica. Isso se insere num contexto em
que o neoliberalismo simultaneamente destitui o Estado de suas func¢des de provimento social
e 0 povoa com demandas securitarias associadas a crime e terror. O crescimento da vigilancia
estatal e do controle privado sobre as multiplicidades sdo dois sintomas da mesma doenca.

As revelacdes de Snowden publicizaram a cooperacdo publico-privada para
monitoramento dos usudrios, o que expandiu imensamente a conversagdo cultural sobre
vigilancia, privacidade e afins. Dessa conversagdo resultou demanda por tecnologias de
encriptagdo, o que significou um novo recurso publicitario para exploragao pelas empresas de
tecnologia. A explora¢ao do recurso em questdo foi viabilizada a partir da implementagao de
tecnologias cujo fundamento ¢ a exclusdo da possibilidade de decifragem dos dados pelas
proprias empresas. Essa escolha técnica pode ser metaforizada como uma traigdo as aliancas

forjadas ao fim das primeiras guerras criptograficas e ela se torna um dos principais fatores
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que ensejam as novas guerras criptograficas. No caso Apple v. FBI, isso se efetuou pela
extensdo da tecnologia Prote¢do de Dados a maior parte dos arquivos dos iPhones em 2014.

A decisdo em questdo foi uma das condi¢des de possibilidade para o caso Apple v.
FBI, no qual a agéncia estatal articulou os velhos discursos de oposicao entre seguranca e
privacidade a narrativa do “obscurecimento” e buscou assegurar o acesso através de um
mecanismo juridico que lhe viabilizaria uma capacidade de ac¢do incomensuravelmente
maior: a de compelir empresas de software a escrever codigo. Uma vez que isso significaria
um espago de intervencdo estatal sobre o setor empresarial, a tensdo fundamental que
suscitou as guerras criptograficas reemergiu: uma tensdo que ndo opde exatamente
privacidade e seguranca, e sim uma disputa entre Estado e mercado em torno de controle
sobre a implementagao das tecnologias de encriptagao.

Ademais, hd uma especificidade relevante nessa tecnologia para o debate sobre
controle que reside justamente fato dela tender a ser percebida por defensores de direitos
humanos e ativistas da privacidade como uma das principais ferramentas por meio das quais
se pode exercer resisténcia em relacdo ao controle na era digital. O apoio de desses sujeitos
(eu incluso no caso Apple v. FBI) as empresas de tecnologia em ambos os momentos das
guerras criptograficas, ainda que majoritariamente ou inteiramente tatico, indica um contexto
no qual o mercado ¢ legitimado enquanto provedor dos meios de resisténcia ao controle que
ele mesmo ajuda a viabilizar.

Optei durante este trabalho em enfatizar as disputas econdmicas e politicas em torno
da encriptacao, mas os dados que utilizei aqui poderiam ser mobilizados para a construcao de
uma etnografia em que as guerras criptograficas fossem apresentadas como disputas entre
sistemas mais ou menos seguros de um ponto de vista técnico. Essa escolha seria valida e
dela poderia resultar um trabalho dotado de eficacia politica e epistemologica igual ou maior
que a deste trabalho. Nao obstante a escolha de nao situar a eficiéncia no centro de minha
ficcdo, tentei manter em evidéncia os impactos objetivos e materiais de cada decisdo técnica
sobre os desdobramentos politicos subsequentes.

Similarmente, insisti em colocar os enunciados dos atores em relacdo a atos
ndo-enunciativos, 0 que gerou imagens potencialmente contrastivas em diversos momentos.
Me parece, no entanto, que ha muito mais robustez em suas fic¢des que palavras jogadas ao
vento, sobretudo em suas acusagdes mutuas, como quando o FBI acusa a Apple de utilizar a

privacidade como marketing ou a empresa o acusa de buscar um precedente. Ainda assim, me
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parece igualmente que de um ponto de vista analitico ¢ saudavel manter uma atitude duvidosa
em relacdo a suas declaragdes. Como comenta Haraway (1991, p. 232, trad. minha) em sua
analise das ficgdes materiais e semioticas das biologias do século XX: “Nao houve distin¢ao
clara entre ciéncia objetiva e ideologia abusiva porque as relagdes de saber e determinantes
historicos demandam conceitos mais complexos. [...] Estd no nivel de teoria e pratica

fundamentais, nao no nivel de mocinhos e vildes.”
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